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TINH THANH HOA Poclap - Tw do - Hanh phiic
S6: 126 [KH-UBND Thanh Ho&, ngay 30thang4 ndm 2026
KE HOACH

Kiém tra, danh gia cong tac dam bao an ninh mang, an toan thong tin
va hd trg ing ciru sw ¢6 an toan thong tin d6i véi cac co quan, don vi
trén dia ban tinh Thanh Héa nim 2026

Thuc hién Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh pht
vé bao dam an toan hé théng thong tin theo cap do; Chi thi s6 57-CT/TW ngay
31/12/2025 ctia Ban Bi thu vé ting cuong bao dam an ninh mang, bao mat thdng
tin, an ninh dir liéu trong h¢ théng chinh tri; Ké hoach sé 04-KH/BCDTW ngay
05/01/2026 ctia Ban Chi dao Trung wong vé phat trién khoa hoc, cong nghé, ddi
méi sang tao va chuyén dbi sb vé bao dam an ninh mang, bao mat thong tin va
an ninh dit lLiéu trong hé théng chinh tri; Théng bao két luan sé 06-
TB/CQTTBCD ngay 27/9/2025 ctia Co quan Thuong truc Ban Chi dao Trung
wong vé phat trién khoa hoc, cong nghé, d6i mdi sang tao va chuyén doi sé vé
cong tdic bao dam an ninh mang, bao mat thong tin, an toan dit liéu, Chu tich
UBND tinh ban hanh Ké hoach kiém tra, danh gia céng tac dam bao an ninh
mang, an toan thong tin va hd tro tmg ctru su ¢d an toan thong tin trén dia ban
tinh Thanh Héa nam 2026 nhu sau:

l. MUC PICH, YEU CAU

1. T6 chirc kiém tra, danh gia thuc trang cong tac bao dam an toan, an
ninh mang tai cac co quan, don vi, dia phuong nham phat hién han ché, so ho,
thiéu sot, 10 héng bao mat va tinh trang mit an toan, an ninh mang dé kip thoi
khic phuc.

2. Phong ngtra, phat hién sém va xtr Iy kip thoi cac sy ¢6 an toan thong
tin mang; t6 chirc diéu tra, truy vét ngudn gdc, nguyén nhan cia sy c6 nham
ngin chin, khic phuc triét dé va han ché t6i da thiét hai, khong dé su cd lan
rong hoic tai dién.

3. Nang cao vai trd, trach nhiém ctia chii quan hé théng thong tin, nguoi
dtng dau to chirc, bd phan chuyén trach trong cong tic dam bao an ninh mang,
an toan thong tin.

4. Tong hop két qua kiém tra, danh gia, kién nghi, giai quyét cac vudng
méc cua co quan, don vi va b&o co Chinh phu, Tinh ty chi dao.

5. Qua trinh trién khai thuc hién dam bao dang quy dinh cua phap luit,
dang quy trinh nghiép vu, dam bao tinh khach quan, chinh xac.
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II. THOI GIAN, POI TUQNG, NOI DUNG, HINH THUC KIEM TRA

1. Thoigian

- Thoi gian: Tlr ngay ban hanh ké hoach dén hét ngay 31/12/2026.

- Dy kién thoi gian kiém tra thuc té: 01 ngay lam viéc/don vi.

2. Poitwong kiém tra

Cac s&, ban, nganh, don vi cap tinh; UBND cap xa va cac don vi truc
thudc (sau day goi tat 1a cac co quan, don vi).

3. N¢idung kiém tra

- Viéc phé bién, quan trigt, t6 churc trién khai thuc hién chu truong cua
Déng, phap luat Nha nudce, chi dao cua Tinh uy, UBND tinh va huéng dan cua
Cong an tinh v€ bao dam an ninh mang, an toan théng tin, bao vé bi mat nha
nudc trén khong gian mang.

- Cong tac tuyén truyén, ning cao nhan thirc vé an ninh mang, an toan
thong tin; phan cong can bd thuc hién nhiém vu bao dam an ninh mang, an toan
thong tin.

- Cong tac bao dam an toan thong tin theo cip do: Kiém tra, danh gi viéc
tuan thu quy dinh ctua phéap luat vé bdo dam an toan hé thong thong tin theo cap
do; danh gia hiu qua cac bién phap bao dam an toan h¢ thong thong tin.

- Viéc thyc hién cac bién phap bdo ddm an ninh thong tin d6i véi céc thiét
bi soan thao, luu trir bi mat nha nudc, cac thiét bi két ndi hé thong thong tin gidi
quyét thu tuc hanh chinh.

- Cong tac bao mat, xac thyc: Kiém tra viéc quan tri, quan ly tai khoan
xac thuc cac hé théng phan mém, tmg dung dung chung phuc vu cong tac; quan
ly, str dung thiét biky so, USB token, USB co yéu, USB an toan.

- HS trg, hudng dan nghiép vu tmg ciu sy ¢d an toan thong tin mang,
kiém thir, ra quét ma doc, diém yéu, 16 hong ctia hé thong, thir nghiém tan cong
xam nhap doi v4i cac thiét bi trong hé théng, hé diéu hanh, tmg dung, co so dir
licu va céc thanh phan khac lién quan trong hé thong.

4. Hinh thirc kiém tra

- Cac don vi tu kiém tra, bao cdo két qua cong tac dam bao an ninh mang,
an toan théng tin vé UBND tinh (qua Cong an tinh - Phong An ninh mang va
phong, chong t01 pham sur dung cong nghé cao).

- Thanh lap Poan kiém tra tién hanh kiém tra thuc té tai cac co quan, don vi
(Lich kiém tra thuc t€ theo Phu luc I kém theo K¢ hoach).

1. KINH PHI THU'C HIEN

Nguén ngan sach cua tinh cép cho thyuc hién nhiém vu img ctru su ¢, bao
dam an toan thong tin mang va cac nguon tai chinh hop phép khac.



IV. TO CHUC THUC HIEN

1. Cong an tinh

- Chu tri t6 chirc trién khai thyc hién ké hoach nay, thanh lap Poan kiém
tra va thong bao dén cac don vi duoc kiém tra theo lich.

- Tién hanh kiém tra, danh gia thyc té cong tac bao dam an ninh mang, an
toan thong tin; hd trg tmg clu sy cd an toan thong tin doi véi céc co quan, don
vi; dam bao céac dicu kién can th1et vé phuong tién, cong cu, trang thiét bi phuc
vu cong tac kiém tra, (mg ctru su c.

- Tong hop két qua kiém tra, danh gia, kién nghl g1a1 quyét cac kho khan,
Vu’ong méc clia C4C co quan, don vi; xir Iy theo thdm quyén hodc kién nghi xtr Iy
céc tO chire, c4 nhan vi pham va bao cdo UBND tinh chi dao.

2. Cac co quan, don vi

- Cé4c co quan, don vi chua c6 lich kiém tra thuc t&: Ty kiém tra cac noi
dung theo Ké hoach va bao cao vé UBND tinh (qua Cong an tinh - Phong An
ninh mang va Phong, chéng t6i pham st dung cong nghé cao) truéc ngay
31/5/2026 (c6 Dé ciong bao c&o tai phu luc Il kem theo ké hoach).

- Céc co quan, don vi dugc lua chon kiém tra thuc té; Chuan bi dﬁy du noi1
dung, diéu kién lam viéc, phan cong lanh dao, dai dién cac phong, ban, don vi
truc thudc va can bd phu trach dé 1am viée v6i Poan kiém tra theo lich. Khi c6
su thay doi vé lich hodc thoi gian lam viéc cua co quan, don vi can thong bao
cho Doan kiém tra.

Pé nghi cac co quan, don vi to chire trién khai thyc hién nghiém tic®. Qua
trinh thyc hién néu c¢6 kho khin, vudng mic, cac co quan, don vi trao d6i vé
Cong an tinh (qua dong chi Trung td Nguyén Van Ha, Phong An ninh mang va
Phong, chong tdi pham sir dung cong nghé cao’, sé dién thoai: 0913.809.636) dé
phdi hop, hudng dan./.

Noi nhén: KT. CHU TICH
- Chi tich UBND tinh (dé b/c); PHO CHU TICH
- Céc Phé Chu tich UBND tinh;

- C4c 6, ban, nganh, don vi cap tinh;

- Cong an tinh;

- CVP,cac PCVP UBND tinh;
- UBND céac x4, phuong.

- Luu: VT,CNXDKH, TDNC.

Cao Van Cudng

1 Déng thoi thong bao dén céc don vi truc thudc dé trién khai c4c noi dung ké hoach kiém tra.
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PHU LUC I: DU KIEN LICH KIEM TRA THUC TE CONG TAC
BAO PAM AN NINH MANG, AN TOAN THONG TIN

(Ban hanh kem theo Ké hoach sé IKH-UBNDngay [/ /2026
cua UBND tinh)

TT Tén don vi Tkl::;lg:a" Ghi chi
1 | UBND x4 Pong Luong 22/6/2026
2 | UBND x4 Thudng Xuan 23/6/2026
3 | Bénh vién Noi tiét 24/6/2026
4 Bénh vién da khoa tinh 25/6/2026
5 Bénh vién Phu san 26/6/2026
6 UBND phuong Dong Son 06/7/2026
7 | UBND x4 Kién Tho 07/7/2026
8 | UBND xa Thiéu Ho4 08/7/2026
9 | UBND xa Thiéu To4n 09/7/2026
10 | Trudong Cao dang Y Thanh Hoa 10/7/2026
11 | Bénh vién dakhoa Hac Thanh 13/7/2026
12 | UBND phudng Tric Lam 141712026
13 | UBND phudng Nam Sam Son 15/7/2026
14 | UBND xa Ngoc Lac 16/7/2026
15 | UBND x& Muong Lat 17/7/2026
16 | UBND x4 Trung Ly 20/7/2026
17 | UBND x4 Thién Phi 21/7/2026
18 | UBND x& Hoi Xuan 22/7/2026




19 | UBND x3a Thiét Ong 23/7/2026
20 | UBND xa Ba Thudc 24/7/2026
21 | UBND xa Hoa Loc 03/8/2026
22 | UBND x& Nong Cdng 04/8/2026
23 | UBND xa Tho Phti 05/8/2026
24 | UBND xa Thang Binh 06/8/2026
25 | UBND xa Nhu Xuan 07/8/2026
26 | UBND x& Nga Son 10/8/2026
27 | UBND x4 Binh Hoa 11/8/2026
28 | UBND phuong Hai Linh 12/8/2026
29 | UBND xa Ha Long 24/8/2026
30 | UBND xa Linh Toai 25/8/2026
31 | UBND xa Xuan Hoa 26/8/2026
32 | UBND x4 Hoang Giang 07/9/2026
33 | UBND phuong Nguyét Vién 08/9/2026
34 | UBND xa Thach Binh 09/9/2026
35 | Bénh vién da khoa Thach Thanh 10/9/2026
36 | UBND x& Tam Lu 11/9/2026
37 | Bénh vién da khoa Quan Son 14/9/2026
38 | UBND xa Na Méo 15/9/2026
39 | UBND x& Tay Do 16/9/2026
40 | UBND x4 C4m Thuy 17/9/2026
41 | UBND x4 Tan Ninh 18/9/2026




42 | UBND phuong Quang Trung 05/10/2026
43 | UBND x& Yén Ninh 06/10/2026
44 | UBND x& An Nong 07/10/2026
45 | UBND xa Truong Lam 08/10/2026
46 | UBND xa Ba Binh 09/10/2026
47 | UBND xa Hau Loc 12/10/2026
48 | UBND xa Yén Phu 13/10/2026
49 | UBND x& Pu Ludng 14/10/2026
50 | UBND xa Yén Tho 15/10/2026
51 | UBND xi Cam Tu 16/10/2026
52 | UBND xa Hoa Quy 19/10/2026
53 | S6 Cong Thuong 20/10/2026
54 | S¢ Tai chinh 21/10/2026
55 | Thanh tra tinh 22/10/2026
56 | S6No6ivu 23/10/2026
57 | So'Ngoai vu 26/10/2026
58 | SO Y té 27/10/2026
59 | Van phong UBND tinh 28/10/2026
60 | Ban Quan Iy Khu kinh t& Nghi Son va| 29/10/2026

khu céng nghiép tinh
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PHU LUC II: PE CUONG BAO CAO CONG TAC KIEM TRA
AN TOAN, AN NINH THONG TIN VA BAO MAT

(Ban hanh kem theo Ké hoach sé IKH-UBNDngay [/ /2026
cua UBND tinh)

I. THONG TIN CHUNG

- Tén co quan, don vi.

- Dau méi lién hé.

- Danh sach céac hé thong thong tin ctia don vi quan Iy (hodc thué dich vu).

- Danh sach cac tng dung, phdn mém dang sir dung tai don vi (Hé thong
quadn Iy van bdn, hé so cong viéc; Hé thong thong tin gidi quyét thi tuc hanh
chinh; Hé thong théng tin quan Iy cdc hoat dong du lich; Hé thong mail cong
vu, Trang thong tin dién tir...)

- Danh séch tai khoan ing dung, trang thiét bi cép cho Lanh dao, can bo,
cong chuc, vién chirc don vi (Phu luc 111 gui kem ké hoach).

Luu y: Cdc s6, nganh, don vi cdp xd, don vi truec thude (c6 hé thong théng
tin riéng) trién khai thuc hién Cac noi dung theo ké hoach.

Il. CAC TAI LIEU LIEN QUAN

- Céc vin ban, tai liéu lién quan dén cong tac dam bao an ninh, an toan
thong tin cua don vi.

- Céc van ban, tai liéu lién quan dén cong tac quan ly, van hanh, khai thac
str dung Hé thong thong tin.

- Quy dinh, quy ché vé& quan Iy sir dung chit ky s, USB token, USB co
yéu, USB an toan.

I11. NOI DUNG BAO CAO

1. Cong tac phd bién, quan triét trién khai thuc hién cac van ban, chi dao
huéng dan trong d&m bao an toan, an ninh mang.

- Chu truong ctia Pang, phap luat Nha nudc, nghi quyét, chi thi cua Trung
wong, Tinh uy, UBND tinh vé bao dam an ninh mang, an toan thong tin 2.

2 Luat An ninh mang; Luat An toan théng tin mang; Luat Bao vé bi mat nha nuéc; Nghi dinh s6 13/2023/ND-CP
ngay 17/4/2023 cua Chinh phu quy dinh vé bao vé dit lisu ca nhan; Chi thi s 01/CT-TTg ngay 18/02/2021 cua
Thu tuéng Chinh pha va Chi thi sé 16/CT-UBND ngay 12/7/2021 ctiia Chu tich UBND tinh vé ting cuong cong
tac bao dam an ninh mang trong tinh hinh hién nay; Chi thi sé 09/CT-TTg ngay 23/02/2024 cia Thu tuéng
Chinh phu vé tuan thu quy dinh phap luat va ting cuong bao daman toan hé théng théng tin theo cép do; Cong
van s 13228/UBND-KSTTHCNC ngay 10/9/2024 ciia Cha tich UBND tinh vé bao dam an ninh mang phong
nglra ngua 19, mAt thong tin, dit liéu ndi b, dit liéu ca nhan trén moi truong mang; Cong van s6 14748/UBND-
KSTTHCNC ngay 03/10/2023 ciia Chu tich UBND tinh vé ting cudng bao vé dit liéu ca nhan trén dia ban
Thanh Hoéa theo Nghi dinh sé 13/2023/ND-CP ngay 14/7/2023; Thong bao két luan sé 06-TB/CQTTBCD ngay
27/9/2025 cia Co quan Thuong truc Ban Chi dao Trung wong vé phat trién khoa hoc, cong nghé, d6i méi sang
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- Céc van ban khac lién quan vé an ninh mang, an toan thong tin.

2. Viéc bd tri ngudn nhan lyc, tuyén truyén bao dam an toan, an ninh
mang va bao mat.

- Nhén Iyc bao dam an toan, an ninh mang, an toan thong tin (t6 chic bo
may va phan cong nhiém vu; sd lwong va trinh d6 can bo chuyén trach; cong tac
tham gia dao tao, tap huan; co ché, chinh sach voi bo phan chuyén trach. ..).

- Nhan thirc vé an ninh mang, an toan théng tin cta can bd, cong chic,
vién chirc, ngudi lao dong cta co quan, don vi (mic d6 hiéu biét, k§ nang, kién
thirc vé an ninh mang, an toan thong tin; viéc tuan thi cac quy dinh va quy trinh
bao mat; cong tac to chirc tuyén truyén, phd bién kién thuc...).

3. Kiém tra, danh gia viéc tuan tha quy dinh cua phap luat vé bao dam an
toan hé thdng thong tin theo cp do

a) Kiém tra, danh gia viéc tuan thit quy dinh ciia phap ludt vé bao dam an
toan hé thong thong tin theo cp do

- Viéc tuan thu trach nhiém ctia don vi van hanh: Xay dyng ho so céap do,
phuong 4n tng ctru su ¢b an toan thong tin, ké hoach tip hudn, tuyén truyén,
kién toan to Gmg ctru su ¢d; vide bao cao dinh ky (bdo céo nim cong tac bao dam
an toan thong tin trudc 15/9 hang nam), dot xuat theo yéu cau ciia co quan
chuyén trach, chii quan hé théng thong tin.. .

- Viéc to chire thuc thi cac bién phap bao dam an toan hé théng thong tin
theo phuong an bao dam an toan thong tin duwoc phé duyét: trang bi thiét bi
tuong lira, bd chuyén mach trung tdm va du phong; sé lwong thiét bi duoc cai
dit phan mém phong, chéng mi doc (%). ..

- Viéc t6 chuc trién khai phuong an ¢ng pho, khiac phuc su ¢b an ninh
mang: xdy dung va ban hanh phuong 4n, to chtrc luc lwong, phan céng nhiém
vy, trién khai thyc hién. ..

b) Kiém tra, danh gid hiéu qua cac bién phap bao dam an toan hé thong
thong tin

tao va chuyén dbisd vé cong tac bao dam an ninh mang, bao mat thong tin, an toan dir liéu; Ké hoach s 266-
KH/TU ngay 26/4/2024 ciia Ban Thuong vu Tinh ty vé thuc hién Nghi quyét s6 57-NQ/TW ngay 22/12/2024
cia By Chinh tri va Nghi quyét sé 71/NQ-CP ngay 01/4/2025 ctua Chinh phu; K& hoach sé 285-KH/TU ngay
27/6/2025 cua Ban Thuong vu Tinh uy vé thuc hién Ké hoach sé 02-KH/BCDTW ngay 19/6/2025 cua Ban Chi
dao Trung wong vé thuc ddy chuyén dbi sé lién thong, dong bg, nhanh, hidu qua dap tmg yéu cu sip xép t6 chirc
bo may cua hé théng chinh tri trén dia ban tinh Thanh Hoéa; Cong van sé 9572/UBND-CNXDKH ngay
23/6/2025 ciia Chu tich UBND tinh chi dao yéu ciu tuan thu cac quy dinh cua phéap luat vé bao daman toan hé
théng thong tin theo cip d6; Cong vin sé 2451/CAT-ANCTNB ngay 04/7/2025 ciia Cong an tinh vé ting cudng
dam bao an ninh mang, an toan thong tin, bao vé BMNN, bao vé dit liéu ca nhan; Céng van s6 4264/CAT-
ANM&PCTPSDCNC ngay 28/10/2025 vé& bao dam an toan thong tin trong qua trinh chuyén déi s, s6 hoa hd
s0, két ndi cac co s& dit lidu bo, nganhva trién khai thuc hién Nghi quyét $6 57, K& hoach s 02...
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- Kiém tra tinh day du va phi hop ciia Quy ché bao dam an toan thong tin
theo phuong an bao dam an toan thong tin vé quan Iy dugc phé duyét: Dinh ky 3
nim phai danh gia lai tinh pht hop cta Quy ché.

- Panh gia viéc tuan thii cac quy dinh, quy trinh trong Quy ché bao dam
an toan thong tin trong qua trinh van hanh, khai thac, két thic hodc hay bo h¢
thong thong tin.

- Panh gia viéc thiét ké hé thong theo phuong an bao dam an toan thong
tin duoc phé duyét: Cau hinh phan tach cac ving mang.

- Panh gia viéc thiét 1ap, ciu hinh hé théng theo phuong 4n bao dam an
toan thong tin dugc phé duyét: Thiét 1ap ghi nhat ky, ddng bo thoi gian, kiém
soat truy cap d6i v4i tudng ra, may chu, tng dung, co so di liéu. ..

- Kiém tra viéc ciu hinh, tang cuong bao mat cho thiét bi hé théng, hé
diéu hanh, tmg dung, co s& dit liéu va cac thanh phan khac lién quan trong hé
thong: Quy hoach IP tinh gan vdi can b, thiét 1ap cau hinh bdo mat cho tudong
Ira, g dung, co s& dit lidu va cac thiét bi dau cudi (may tinh ngudi dung). ..

- Ra soat hoat dong phan mém phong chéng ma doc tap trung cia tinh
trén cac may tram cua co quan, don vi va huéng dan cho cac To tng ctru su ¢
an toan thong tin mang tai co quan, don vi trién khai quy trinh boc g& ma doc va
cac giai phap phong nglra dé tranh tinh trang tai ldy nhiém.

4. Kiém tra cong tac bao mat, xac thyc.

- Kiém tra viéc quan tri, quan Iy tai khoan xac thuc cac hé thong phan
mém, tmg dung phuc vu cong viéc: Cap va thu hdi cac tai khoan. ..

- Viée quan Iy str dung chit ky s, USB token, USB coyéu, USB an toan.

5. Cac vu viéc, su ¢d vé an toan, an ninh mang, 10, mét bi mat nha nudc
trén khong gian mang da ghi nhan, phat hién (néu c6). Két qua khac phuc, xir Iy.

IV. NHAN XET, PANH GIA VA KIEN NGHI

1. Nhan xét, danh gia

- Uu diem.

- Kho khian, vudng méc, han ché va nguyén nhan.

2. Kién nghi, dé xuat

- Kién nghi, dé xuat./.
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PHU LUC I1I: DANHSACH TAIKHOAN UNG DUNG, TRANG THIET BI
CAP CHO LANHDPAO, CAN BQ,CONG CHUC, VIEN CHUC PON VI

1. Danh sach may tinh cip cho Lanh dao, Can bd, Cong chirc, Vién
chire tai don vi

STT | HOQ TEN CHUC | HEPDIEU | PIACHIIP | PIACHI | GHI CHU
VU HANH MAC
01 | Nguyén Van | Chutich | Windows 10.21.1.16 | 70-08-94-
Anh 10 76-A1-9F

2. Danh sach cac tai khoan, irmg dung cap cho Lanh dao, can bg,
cong chire, vién chirc

STT Ho tén Chire vu | Tai khodn mail cong vu | Tai khoan giai
quyét tha tuc 2 A
hanh chinn | (BO sune thém
cac phan mém,
rng dung dang
tricn khai tai
don vi)
01 Nguyén Chu tich | anhnv@trieuson.gov.vn anhnv.trieuson
Vén Anh
02 L& Van | Phé Chu | hoanglv@trieuson.gov.vn | Hoanglv.trieuson
Hoang tich

Iénh ipconfig /all.

* Huwéng dén ldy dia chi IP, MAC:

- Trén Windows m& CMD (nhin Windows+R, gd cmd, Enter) va nhap

- Pia chi MAC ndm & muc “Physical Address”, dia chi IP nam & muc
“IPv4 Address” ctia card mang tuong tmg (d6i v6i mang LAN la myc “Ethernet
adapter Ethernet”, d6ivdi mang Wifi 1a muc “Wireless LAN adapter Wi-Fi).
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