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Sé: 150 /KH-UBND Thanh Hoa, ngay 19thangs ndm 2026
KE HOACH

Ung ciru swr cd, bao dam an toan, an ninh mang
trén dia ban tinh Thanh Hoa

Thyc hién céc van ban quy pham phap luat!; chi dao ctia Chinh pht?; hudng
dan cta cac bg, nganh trung wong doi vdi cong tic bao dam an toan thong tin
mang?, UBND tinh Thanh Ho4 ban hanh Ké hoach tmg ctru su cd, bao dam an
toan thong tin mang trén dia ban tinh Thanh Ho4, cu thé nhu sau:

I. MUC PICH, YEU CAU

1. Muc dich

- Bao dam an toan thong tin cho cac hé thong thong tin quan trong trén dia
ban tinh; bao dam kha nang thich ing mot cach chi dong, linh hoat va giam thiéu
cac nguy co, de doa mat an toan thong tin trong hé thong mang; trién khai thuc
hién kip thoi, c6 hi€u qua céc giai phap tng phd, khac phuc khi xay ra sy c6 mat
an toan thong tin mang.

- Nang cao ning luc gidm sat an toan théng tin mang trén dia ban tinh dé
tang cuong kha nang phat hién sdm, canh bao kip thoi, chinh xac vé cac su kién,
rii ro, du hiéu, hanh vi, mic d6 xam hai, nguy co, diém yéu, 16 hong bao mét
gdy mat an toan thong tin mang doi v6i cac hé thong thong tin quan trong, g
dung dich vu cong nghé thong tin phuc vu chuyén d61 s6, xay dung chinh quyén
dién tir cua tinh.

- Tao chuyén bién manh mé trong nhan thic vé viée chi dong phdi hop bao
v¢ an toan thong tin do61vdi luc lugng cong chirc, vién chirc, nguoi lao dong; nang
cao y thirc, nang luc ctia nguoi1 dung cudi trong viéc truy cap, khai thac vao cac

! LLuat Cong nghé thong tin sb 67/2006/QH11 ngay 29/6/2006; Luat An toanthéng tin mang s 86/2015/QH13 ngay
19/11/2015; Luat An ninh mang 56 116/2025/QH 15 ngay 10/12/2025; _Nghi dinh s 85/2016/ND-CP ngay 01/7/2016 cia Chinh
phivé bao dam an toan hé thong thong tin theo cép do; Quyet dinh $605/2017/QD-TTgngay 16/3/2017 cua Thi twsng Chinh
pht ban hanh Quy dinh vé hé théng phuwong an rng ciru khan cip bao dam an toan thong tin mang quéc gia; Quyét dinh sé
964/QD-TTgngay 10/8/2022 cua Thu tuéng Chinh pha phé duyét BéE an gidm sat an toan thong tin mang dbi vai hé théng,
dich vu cdng ngh¢ thdngtin phuc vu Chinh phu dén ndm 2025, tim nhin 2030; Thongtw s6 20/2017/TT-BTTTT ngay 12/9/2017
cua Bo Thong tin va Truyén thong quy dinh vé didu phéi, eng ciru su ¢b an toan thong tin mang trén toan quoc Thong tu sb
12/2022/TT-BTTTT ngay 12/8/2022 cua By Thong tin va Truyenthong quy dinh chi tiét va huéng dan mot sé didu caa Nghi
dinh s6 85/2016/NB-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé théng thong tin theo cip do.

2 Chi thisé 14/CT-TTgngay 25/5/2018 cta Thu tuéng Chinh phu vé viéc nang cao ning e phong chéng phan mém
doc hai; Chi thisb 18/CT-TTgngay 13/10/2022 cua Thu tuéng Chinh phu vé ddy manh trién khai cac hoat dong ng ciru su
cb an toan thdng tin mang Viét Nam; Chi thj s6 09/CT-TTgngay 23/02/2024 cua Thu tuéng Chinh phiivé tuan thii quy dinh
phap lut va tang cudng bao dam an toan hé théng thong tin theo cip do.

% Chi thi s6 60/CT-BTTTT ngay 16/9/2021 ciia B trwrdng Bo Thong tin va Truyén théng vé viée t6 chirc trién khai
dién tap thyc chién bao dam an toan thong tin mang.
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hé thong thong tin trong yéu ctia tinh, gop phan quan trong trong viéc bao dam an
toan thong tin mang trén dia ban tinh.

2. Yéu cau

- Ung ctu su cd truge hét phai thuc hién, xu ly bé'mg luyc luong tai chd va
trach nhi¢ém chinh cua don vi van hanh h¢ thong thong tin. Cha dong, kip thoi,
nhanh chdng, chinh xac, dong b va hi€u qua; phoi hgp chat ché, dongbd va hi¢u
qua gitra cac co quan, don vi, t0 chirc, ca nhan. Tuén tha cac quy dinh phap luat
ve diéu phoi, trmg ctru sy co an toan thong tin mang.

- Luc lwong mg ctru sy ¢6 an toan thong tin mang tham gia thudng xuyén,
day di cac chuong trinh dién tap tinh huéng hodc thuc chién vé tmg ctru sy cb an
toan thong tin mang do cac co quan chuyén trach to chirc. Thuong xuyén trao d6i
thong tin, chia s€ kinh nghiém trong cong tac bao dam an toan thong tin gitra céc
co quan, doanh nghi€p nha nudc trén dia ban tinh; tan dung su phéi hop, hd tro
cua cac don vi nghi¢p vu cua Bo Cong an va co quan di€u phoi quoc gia ve tng
cuu sy co (VNCERT).

- Hoat dong {mg ctru su c6 an toan thong tin mang phai chuyén tir bi dong
sang chi dong, bao gdm: Chi dong thuc hién sin ling moi nguy hai va ra quét 16
hong trén cac hé thong thong tin trong pham vi quan ly. Phuong 4n img pho, ting
clru sy co an toan thong tin mang phai dit ra céc tiéu chi dé c6 thé nhanh chong
x4c dinh dugce tinh chat, mic do nghiém trong cua sy ¢o khi sy co xay ra.

- Bao dam cac nguén luc (nhan luc, kinh phi) va cac diéu kién can thiét dé
san sang trién khai kip thoi, hiéu qua cac phuong an tmg ciru khan cap sy ¢ an
toan thong tin mang, giam thiéu thiét hai xudng mirc thap nhat co thé.

1. NHIEM VU TRIEN KHAI

1. Trién khai cac nhiém vu khi chwa c6 swr ¢ xay ra

a) Tuyén truyén, pho bién cac vin ban quy pham phdp ludt; tdp hudn, nang
cao nhan thiee, ky nang vé an toan thong tin mang

- No1 dung thuc hién:

+ T6 chiic tuyén truyén, phd bién, hudng din ndi dung cua Ludt An ninh
mang sO 116/2025/QH15 va cac quy dinh vé cong tac ing clru khan cap bao dam
an toan thong tin mang.

+ Tap huan nang cao nhan thic, k§ ning vé an ninh mang cho cén bo, cong
chure, vién chure, nguoi lao dong.

- Pon vi chu tri: Cong an tinh.

- Pon vi phdi hop: Cac sd, ban, nganh, don vi cdp tinh, UBND c4c x4,
phuong va cac don vi lién quan.

- Thoi gian thyc hién: Hang nam.
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b) Trién khai cic chieong trinh dién tap*, ddo tao, boi duong kj nang danh
gia, ung cuu khan cdp su co

- N6i dung thue hién: T6 chirc huan luyén, dién tip cac phuong an ng ctu
va thuc hién g ctru su ¢ tuong tng véi cac kich ban, tinh hudng su co cu thé;
dao tao nang cao k§/ nang, bién phap nghi¢p vu pho1 hop ing ctru, chong tan cong,
xu Iy ma doc khac phuc sy c¢d; tham gia huén luyén, dao tao, boi dudng, dién tap
vung, mlen quoc gia, quoc té theo triéu tap cua co quan cap trén.

- Pon vi chu tri: Cong an tinh.

- Pon vi phdi hgp: Pon vi chil quan, quan 1y, van hanh hé thong thong tin
(cac s0, ban, nganh, dia phuong); cac don vi c0 lién quan.

- Thoi gian thue hién: Hing nam.

C) Trién khai phong ngira s c6, gidm st phdt hién sém s cé

- No1 dung thuc hién:

+ Xay dung, mé rong hé théng Giam sat an ninh mang (SOC) thuc hién
giam sat, bao dam an toan thong tin mang cho toan bo cac co quan trong hé thong
chinh tri tai dia phuong, két néi Trung tm an ninh mang qudc gia.

+ Tiép tuc st dung, van hanh h¢ théng Giam sat an toan thong tin mang
trudc day cua tinh; t6 chirc giam sat, phat hi€én sdm céc nguy co, su co; kiém tra,
danh gid an toan thong tin mang va ra quét, boc gd, phan tich, xirly ma doc; phong
ngura su ¢0, quan 1y rii ro; nghi€n ctru, phan tich, xac minh, canh bao su co, rui
ro an toan thong tin mang, phan mém doc hai; xay dung, ap dung quy trinh, quy
dinh, ti€u chuan an toan thong tin; tuyén truyén, nang cao nhan thirc vé nguy co,
su co, tn cong mang.

+ Kiém tra, danh gia thuc t& cong tac tmg ctru sy ¢d, cong tac bao dam an
ninh mang, an toan thong tin tai cac co quan, don vi. HoO trg, huéng dan nghi¢p vu
ung ctru, Xt Iy sur ¢0 an toan thong tin mang tai cac hé thong thong tin va ing dung
céac hé thong phan mém dung chung tai cac nganh, dia phuong trén dia ban tinh.

+ Ra soat danh gia tinh hinh, cong tic phong nglra su cd trong thoi gian
qua, xac dinh nhiing linh vuc trong tam, trong di€ém, c6 nguy co cao, tur do tap
trung trién khai cac bién phdp bao v€, phong ngtra; cha y sap xép, bo tri can bod
dunang lyc chuyén mon, c6 pham chat tot dé dam nhiém nhiing vi tri quan trong
trong quan 1y, van hanh cac hé thong thong tin.

+ Trién khai kiém tra, danh gid, ra soat cac 10 hong bao mat, an toan thdng
tin va danh gia mirc d¢ an toan thong tin cua Cong/trang thong tin dién tir ciia céc
co quan, t6 chirc trén dia ban tinh.

- Bon vi chu tri: Cong an tinh.

4 Thychién theo Quy dinh tai Chi thi s6 60/CT-BTTTT ngay 16/9/2021 cia B Thdng tin va Truyén thong,
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- Pon vi phdi hop: Poi Ung ctru sy ¢d an toan thong tin mang tinh Thanh
Hoa (sau ddy goi tat la Dgoi UCSC); Pon vi chli quan, van hanh hé thong thong
tin (cac so, ban, nganh, dia phuong).

- Thoi gian thuc hién: Thuong xuyén.

d) Trién khai cdc diéu kién san sang iing phé, tng cieu, khdc phuc sw ¢6

- Noi dung thyc hién: Trang bi, ndng cip trang thiét bi, cong cy, phuong
tién, gia han ban quyén phan mém phuc vu cong tac ung ctru khan cap, khac phuc
su ¢b; chuan bj cac didu kién bao dam, du phong cac ngudn luc va tai chinh dé
san sang ung pho, img ctru, khac phuc khi su ¢6 xdy ra; t6 chirc hoat dong cua
D061 UCSC; thué dich vu k¥ thuat va té chuc, duy tri ddi chuyén gia ing ctru su
c0; t0 chirc va tham gia cac hoat dong ctia mang ludi img ctru sy c6. Nghién clu
xay dung phuong an vé nhan lyc, trang thiét bi, phan mém, phuong tién, cong cu
va du kién kinh phi dé€ thyc hi¢n, ing pho, ing ctru, xtr 1y theo hudng linh hoat,
hiéu qua do1 voi tung tinh hudng sy co cu thé.

- Bon vi chu tri: Pon vi quan ly, van hanh hé théng thong tin (cac so, ban,
nganh, dia phuong).

- Pon vi phdihgp: Cong an tinh; P6i UCSC; Cac don vi nghiép vu ctia Bo
Cong an va cac don vi lién quan.

- Thoi gian thuc hién: Hang nam.

e) Pdnh gid cdc nguy co, sw cé an toan théng tin mang

- No1 dung thuc hién:

+ T6 chirc danh gia hién trang va kha ning bao dam an toan thong tin mang
do1véi hé thong thong tin; danh gid, du bao cac nguy co, sy co h¢ thong thong tin
co thé xdy ra; du bado doi tuong c6 thé tan cong, phd hoai gay ra sy c6 mat an toan
thong tin mang; danh gia, du bao cac hau qua, thi¢t hai, tic ddng c6 thé néu co
xay ra su co; danh gid vé hién trang phuong tién, trang thiét bi, cong cu hd tro,
nhan lyc phuc vu cong tac img phd, img ctru, khac phuc su c6 cua co quan, don
vi (bao gom cua ca nha thau da ky hop dong cung cap dich vu néu co).

+ Chu dong thue hién san King mbi nguy hai va ra quét 16 hdng bao mat ddi
v6i cac hé thong thong tin thudc pham vi quan 1y; khiac phyc 16 hong, diém yéu
theo canh bao cua co quan chirc nang®.

+ Nang cap giao thitc bio mat cho céc trang/cong thong tin dién tir, co s ha
tAng mang trong hé théng thong tin clia cac co quan nha nude thudc dia ban tinh.

- Don vi chu tri: BPon vi quan Iy, van hanh hé¢ théng thong tin (cac so, ban,
nganh, dia phuong).

- Pon vi phéi hop: Cong an tinh; Do1 UCSC; S¢ Khoa hoc va Cong nghé;

% Thuchién theo quy dinh tai Chi thi sé 18/CT-TTgngay 13/10/2022 ciia Thu tudng Chinh phu.
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nha thau cung cap dich vu an toan thong tin mang (néu c6)va cac don vi khac cd
lién quan.

- Thoi gian thue hién: Thudng xuyén (tdi thiéu 06 thang/01 1an).

f) Xdy dung phuwong dn img phé, iing ciru doi véi mot sé tinh huong sw co
cu thé

- No1 dung thuc hién:

+ Pbi voi mdi hé thong thong tin va chuong trinh tng dung, can xay du’ng
tinh hudng, kich ban su ¢ cu thé va dua ra phuong an tmg phd, img ctru sy ¢b
tuong Ung.

+ Trong phuong &an tng pho, tng ctru phal dat ra dugc cac ti€u chi phu hop
dé c6 thé nhanh chong xac dinh dung tinh chit, mic do nghiém trong cta sy cd
khi xay ra. Cac co quan quan Iy, van hanh hé thong thong tin, chuong trinh mg
dung phai xiy dung phuong an tng pho, tmg ctru su ¢ theo hudng dan cua cc
co quan chuyén mon cap trén.

- Pon vi chu tri: Pon vi quan Iy, van hanh h¢ théng thong tin (cac s, ban,
nganh, dia phuong).

- Pon vi phéi hop: Cong an tinh; D61 UCSC; cac don vi nghi¢p vu cua B
Cong an va cac don vi lién quan.

- Thoi gian thye hién: Thuong xuyén.

2. Trién khai cac nhiém vu khi ¢é sw ¢d xay ra (thuc hién theo Quy trinh
ing ciru, xir Iy khdn cdp swe ¢o an toan théng tin mang tai Phu luc 1 dinh kém),
cac budc cu thé nhu sau:

a) Bdo cdo suw cé an toan thong tin mang®

- Pon vi van hanh hé théng thong tin c6 trach nhiém bao cdo su ¢ t6i co
quan chil quan hé thong théng tin, Cong an tinh, P6i UCSC, Co quan diéu phdi
quoc gia (Trung tdm vmg cieu khan cap khong gian mang Viét Nam -VNCERT, dia
chi: Toa nha Cuc An ninh mangva phong chong toi pham sur dung cong nghé cao,
Lé E2, KPT Cau Gid'y, phuong Cau Gici'y, thanh phé Ha Noi, Website:
www.vncert.vn). Bao cao su co phai dugc thuc hién ngay 1ap tirc (khi phat hién)
va duoc duy tri trong sudt qua trinh mg ctru sy 6 gdm: BAo c4o ban dau; bao céo
dién bién tinh hinh; bao cdo phuong an ung ctru cu thé; bao cao xin y kién chi
dao, chi huy; bao céo dé nghi hd tro, phoi hop; bao cdo két thiic tmg pho.

- Hinh thirc bao cdo bang cong van, fax, thu dién tir, nhin tin da phuong
tién hoac thong qua h¢ théng b4o céo, canh bao su ¢d trén dia ban tinh (néu co);
mau bao céo theo quy dinh vé diéu phoi, ing ctru va huéng dan ctia Cong an tinh.

® Quy dinh tai Diéu 11 Quyét dinh s6 05/2017/QD-TTg16/3/2017 cua Thutuéng Chinh phu; Diéu 9 Thong tu s6
20/2017/TT-BTTTT ngay 12/9/2017 ciia B4 Thong tinva Truyén thong.



- No6i dung bao cao ban dau theo mau tai Phy luc 2 dinh kém.

- Nguyén tic bao cdo, trao d6ithong tin trong tng ctru sy cb:

+ Pon vi van hanh hé théng thong tin bao cao Chii quan hé théng thong tin,
Cong an tinh, P01 UCSC, Co quan di€u phoi quoc gia.

+ Poi UCSC trao d6i voi Cha quan hé thong thong tin; béo cao Cong an
tinh va Co quan diéu phdi qubc gia.

- Céc t6 chtrc, canhan khi phat hién dau hiéu tin céng hodc su cd an toan
thong tin mang can nhanh chéng thong bao cho don vi van hanh hé thong thong
tin débao cao dén co quan chu quan hé théng thong tin, Cong an tinh, Poi UCSC.

b) Tiép nhdn, phat hién, phdn logi va xit Iy ban dau déi véi sw cé an toan
thong tin mang’

- Pi UCSC khi phat hién sy c6 hoic tiép nhan thong bao/ béo céo su ¢d an
toan thong tin mang trong pham vi minh chiu trach nhi€ém phai thuc hi¢n:

+ Ghi nhan, tiép nhan thong bao, bdo cao su ¢ an toan thong tin mang theo
ding quy trinh.

+ Thong bao ngay thong tin su ¢ dén Co quan diéu phdi qudc gia, don vi
quan ly, van hanh hé thong thong tin, co quan chu quan h¢ thong thong tin, co
quan chtc nang lién quan va bao cao Cong an tinh.

+ Phan hdi cho t6 chu:c c4 nhan gii thong bao, bao cao ban dau ngay sau
khi nhan dugc dé xac nhan vé viée d3 nhan dugc thdng bao, bo cao su cd.

+ Tham tra, x4c minh va phan loai sy ¢ an toan thong tin mang? dé lua
chon phuong an g ctru pht hop hodc dé xuat véi Cong an tinh néu vuot kha
nang, thAm quyén xur 1y.

+ Chil dong hd tro don vi van hanh hé thong thong tin tmg ctru, xir Iy su c6
trong kha nang va trach nhiém ctia minh.

+ Giam sat dién bién tinh hinh Gmg ctru sy ¢d va bao cdo Cong an tinh; dé
xuat, xin ¥ kién chi dao trong truong hop khong thudc tham quyén, pham vi trach
nhiém cua minh hodac vuot kha nang xur ly.

+ Theo ddi, tong hop cac su cb vé an toan thong tin mang xay ra trén dia
ban tinh bao cdo Cong an tinh theo dinh ky 6 thang mot lan va bao céo dot xuat
khi duogc yéu cau.

- Bon vi van hanh hé théng thong tin khi phat hi¢én hodc nhan duoc thong
béo sur c6 dbi v6i hé thdng thong tin do minh quan 1y, phai thuc hién:

+ Ghi nhan, tiép nhan thong bao, bao céo surcd va tap hop cac thong tin lién

” Quy dinh tai Diéu 12 Quyét dinh s 05/2017/QD-TTg16/3/2017 ciia Thi tuéng Chinh phi; Diéu 10 Thong tu sé
20/2017/TT-BTTTT ngay 12/9/2017 cta Bo Thong tinva Truyeénthong.

& Quy dinh tai Biéu 9 Quyét dinh s6 05/2017/QB-TTg16/3/2017 cia Thu twdng Chinh phu.



quan theo dung quy trinh.

+ Phan hdi cho t6 chu:c c4 nhan gii thong bao, bao cao ban dau ngay sau
khi nhan dugc dé xac nhan vé viée d3 nhan dugc thdng bao, bao co su cd.

+ Chu tri, phdi hop cing don vi cung cp dich vu an toan thong tin mang
(néu co), bo1 UCSC va cac don vi chlic nang lién quan tién hanh phan tich, xéac
minh, danh gia tinh hinh sobd, phan loai su c0, trién khai ngay cac hoat dong ing
cuu su ¢ va bao céo theo quy dinh.

+ B4o c4o vé su ¢d, dién bién tinh hinh tmg ctru su cd, dé xuat hd trg tng
cuu su cO hodc nang cap nghiém trong cua su co (khi can) cho chi quan h¢ thong
thong tin va Cong an tinh.

- Cong an tinh sau khi nhan dugc bao céo vé su cb an toan thong tin mang
can thuc hién:

+ Ghi nhan, tiép nhan thong bao, béo céo su ¢ an toan thong tin mang theo
ding quy trinh.

+ Chu dong hd tro don vi chii quan, van hanh hé théng thong tin Umg cu,
xur Iy su coO trong kha nang va trach nhi¢ém cia minh. Néu vuot qua kha nang xur
ly, bao cao Co quan di€u phoi quoc gia d€ xin y kién xur ly.

+ Giam sat, theo doi tinh hinh img ctru sy cd, thu thap dau vét, chung ctr sO
phuc vu xtr Iy sy c0 ban dau va cong tac dau tranh phong, chong t61 pham st dung
cong nghé cao.

- Chu quan hé thdng théng tin phdi hop, tao moi diéu kién thuan loi cho
Cong an tinh, D61 UCSC va cac don vi chire nang ¢6 lién quan thuc hién tng ctru
su cd an toan thong tin mang kip thoi, dat hi€u qua.

C) Trién khai cdc bién phép vmg ciru, khdc phuc, xit Iy sy ¢6°

Pon vi van hanh, chil quan hé thong thong tin phdi hop thuc hién cac bién
phap g ctru ban dau:

- Xir Iy nhanh ban dau:

(1) Thuc hién cach ly hé théng (mdy chii/ may tram heu triv dit lidu quan
trong) khoi hé thong mang; nhanh chéng thuc hién luu trir dir iéu quan trong vao
thiét bi dién tor chuyén dung (da duoc kiém tra chung nhan bao dam an toan thong
tin mang).

(2) Tam dimg céc timg dung dich vu quan trong trong hé théng mang (néu
can thiéet), bao v¢ an toan may chu, thiét bi luu trlr dir liéu chuyén dung.

- Panh gia ban dau vé sy c6:

(1) Do 16i ngudn dién;

9 Quy dinh tai Diéu 13 va Diéu 14 Quyét dinh s605/2017/QB-TTg 16/3/2017 cua Thu tuéng Chinh phi; Bidu
11 Théng tu s 20/2017/TT-BTTTT ngay 12/9/2017 cua By Thong tin va Truyén thong.



(2) Do 16i duong truyén Internet;

(3) Do 16i phan mém, phan ctmg, tng dung cua hé théng thong tin;

(4) Do 16i cua hé thdng (thiét bi, phdn mém, ha tang ky thudt);

(5) Ttr anh hudng cua tham hoa ty nhién: chay nd, mua béo, lii lut...;

(6) Bi tAn cong mang;

(7) Su ¢ do 161 ctia ngudi quan tri, van hanh hé thong.

- Tién hanh céc bién phap khoi phuc tam thoi:

’ + Can cur VélO, muc tiéu dugc uu tién tropg khac phuc sy ¢, Chii quan hé
thong thong tin phoi hg)p véi cac nha cung cég dich vu, Bo1 UCSC va c,éc co
quan chﬁ’c n?mg }(héc tién Pa‘mh khoi phqc mot SO ho,at dong, dir liéu hoac két nodi
can thiét ,nhﬁt dé giam thi€u thi¢t hai doi voi hé thong ’théng tin, tranh lam 4nh
huong dén uy tin cla co quan chu quan, quan ly h¢ thong hodc gdy anh huong
xau to1 xa hoi.

+ Ch}"l quan hé thong thong tin phai phdi hop chit ché, cung ceflp day du
th@ng tjn dé Cong an tinh thuc hién giam sat, theq doiqua trinh phuc l}éi va dién
bién ti€p theo, anh huong trong thoi gian chua khac phuc triét dé su co.

F Xt Iy hau qua ban,déu: Chu guén’hé thong thong tin can nhanl} chong
tién hanh cac bién phéap khac Rhuc khan cap céac hau qua, thiétq hai do tan cong
mang‘gﬁy ra lam anh huéng dén nguoi dan, xa hdi, co quan, t6 chirc khac theo
yéu cau cua Cong an tinh.

+ Ngan chan, xtr Iy cac hanh vi d4 duge phét hién: Céng an tinh diéu phéi
hodc ch@ dao cac dOI} vi chttc nang lién quan ‘Erién khai ho trg phat hién va Xur Iy
cac nguon phat t,én tan géng, ngan chan cac tan cong tir bén ngoai V:élo hé thong
thong tin bisu co; yéu Cﬁl} don vi chu quan, quan Iy, van hanh cung cap cac thong
tin, chimg ctr ién quan dé kip thoi c6 bién phap ngan chdn, xac minh, xu Iy.

- Bao c4o, phdi hop voi Poi UCSC xéac dinh nguyén nhan sy c6:

+ Tinh hudng sy c6 do b tAn cong mang:

(1) Tan cong tur chdi dich vu;

(2) T4n cong gia mao;

(3) Tan cong st dung mi doc;

(4) Tan cong truy cp trai phép, chiém quyén diéu khién;

(5) Tan cong thay d6i giao dién;

(6) Tan cong ma hoa phan mém, dit liéu, thiét bi;

(7) Tan cong pha hoai hé thdng thong tin, dir liéu, phan mém;

(8) Tan cong nghe trom, gian diép, iy cap thong tin, dit lidu;

(9) Tan cong tong hop st dung két hop nhiéu hinh thic;
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(10) Céc hinh thirc tan cong mang mdi, khac.

+ Tinh huéng sucd do 10i cta nguoi quan tri, van hanh hé théng:

(1) Ldi trong cap nhat, thay d6i, ciu hinh phan cting;

(2) Loi trong cap nhat, thay d6i, cau hinh phan mém;

(3) Lbi lién quan dén chinh sach va thu tuc an toan thong tin;

4 Loi lién quan dén viéc dung dich vu vi Iy do bét budc;

(5) Ly do kh?lc lién quan dén trach nhiém dugc quy dinh ddivéi nguoi quan
tri, van hanh h¢ thong.

+ Tinh huéng,su’ c¢6 do 161 xuat phat tir nguoi ding cudi (qud trinh truy cdp,
khai thac vao hé thong):

(1) Chia sé thong tin, str dung chung tai khoan sai quy dinh;

(2) Lam 16, mét thong tin tai khoan;

(3) Thyc hién sai cac huéng dan da ban hanh vé quy trinh, quy ché, chinh
sach va thu tyc an toan thong tin nguoi dung.

- Phoi hop v6i Doi UCSC trien khai, thuc hién céc bién phap img ctru, xit
Iy khac phuc su co:

+ Xac dinh pham vi déituo’ng, muc tiéu ‘cén uu tién Umg cuu; thuc hién Ung
cuu theo thir tu ml"rc do quan trong (thanh phan chuc nang, ung dung dich vu, dir
lieu quan trong can bao vé, khoi phuc).

+ Timhiéu vé céu; su ¢ tuong tyr, cO ljén quan da xay ra, phan tich, tim giai
phép tng ctru, xur ly khac phuc hiéu qua nhat.

+ Phan loai, thuc hién’ u’ng cfru’ muc tiéu: kl?éi phuc hoat ddng, bado dam bi
mat, an toan dir liéu, han ché thap nhat mirc d6 that thoat dir liéu.

+ Chia sé thong tin, tai liéu lién quan dén tinh hudng tmg ctru cho cac thanh
vién tham gia theo chirc nang, nhiém vu duoc giao.

+ Nhan dinh dién,biér} tinh hinh va phuong thire thi doan tAn cong (néu
c0), dy doan cac dién l?ién tiep theo co thé xay ra; xdy dung phuong an, xac dinh
bién phap ,ngﬁ’n chan tép cong mang, hudéng dén viéc thuc hi¢n xadc minh thong
tin, truy vét do1 tuong tan cong.

+ Canh bao su ¢ trén mang Iu:(’ri ung ctru cua tinh, cac don vi co6 lién quan,
kip thot phong tranh xay ra cac su co tuong tu.

- Mot s6 bién phap xir I, khic phuc su ¢b khan cép;

+ Khic phuc su co, g0 bé ma doc:

(1) Sao Iuu hé thdng trudc va sau khi xir Iy su cd;

(2) Tiéu diét cac mi doc, phin mém doc hai;

(3) Khoi phuc hé théng, dit lidu va két ndi;
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(4) Cau hinh hé thong an toan;

(5) Kiém tra thir toan bo hé théng sau khi khéc phuc su cd;

(6) Khic phuc cac diém yéu an toan thong tin;

’ (7) B6 sung cac thiét bi, phan ciing, phan mém bao vé an toan thong tin cho
h¢ thong;

(8) T}’ién khai theo di, giam sat, ngin chin kha ning Eip lai swcd hodc xay
ra cac su cO tuong tu;

(9) Tiéu diét cac ma doc, phan mém doc hai;

(10) Khoi phuc hé théng, dit lieu va két ndi;

(11) C4u hinh hé thdng an toan;

(12) Kiém tra thir toan bd hé théng sau khi khéc phuc su cd;

(13) Khic phuc cac diém yéu an toan thong tin hé thong;

(14) B6 sung cac thiét bi, phan cimg, phan mém bao dam an toan thong tin
cho hé¢ thong;

(15) Triép khai theo doi, giam sat, ngan chan kha nang 1ap lai su ¢b hodc
xay ra cac sy cO tuong tur.

3. Trién khai nhiém vu saukhi két thiic ving ciru s c6

a) Ngan chan, xur ly },zdu qufi.' Chu quan hé thong théng tin ¢6 trach nhiérp
xu 1y cac hau qua do su cO hé thong thong tin cua minh gay ra‘émh hudng dén
nguoil dan, co quan, térchl'rc khac. Cac dO'n vi thudc thémh‘phén tham gia tac
nghi‘ép ung cuu khan cap dua trén cac két qua p}lﬁt} tich, di€u tra, sir dung céc
nguon luc, ph}rong Eién va nghiéprvu cua minh dé tién hanh ngan chan cic hanh
vi gy ra sy cO va ho trg xir ly, khac phuc hau qua.

b) Xac minhvngu’yén nhanva truy tim ng’bt(fn goc: Céc don,vi tham gia tac
nghi@p ung cuu khan cap sau khi phan tich‘su’ c0, tham khdo cac két qua phan tich
su co cua cac don vi khac, sirdung cac ngudn tin va quy trinh nghiép vu cuia minh,
chu dong di€u tra chi ti¢t nguyén nhan va xe}c minh, truy tim nguén goc dé bao
céo Qéng an tinh - Co quan Thuong tryc Ti€u ban An ninh mang tinh, ndi dung
cu theé:

(1) Ddi twong bi tAn cong mang;

‘ (2) Phuong thirc tha doan tin cong (quy trinh, ky thudt, loai mé déc, phan
mém doc hai);

(3) Thoi gian tan cong;

(4) Cac thi¢t hai da xay ra;

(5) Bdi twong tan cong mang;

(6) Dy doan kha nang xay ra cac tan cong tuong ty va thi¢t hai.
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¢) Pdnh gid két qua trién khai phwong dn g cveu sw c6 khan cdp, bdo dam
an toan thong tin mang: Cong an tinh tong hgp toan bg cac béo céo phan tich co
lién quan dén trién khai phuwong 4n tng ctru khan cép bao dam an toan thong tin
mang dé bao céo voi B Cong an va trao do1 véi cac don vi chirc nang c6 Lién
quan; phan tich nguyén nhan, rat kinh nghi¢ém trong hoat dong xtr ly su cova dé
xuat cac bién phap bo sung cho cac su c6 tuong tu.

d) Tong két:

- Cong an tinh, Poi UCSC phdi hop v6i don vi cha quan hé théng thong
tin, cac don vi thudc b phan tdc nghi€p Umg ctru khan cap can cr két qua danh
gid cua B§ Cong an s€ thuc hién hoan tat cac nhiém vy, két thuc hoat dong ting
cuu su cO khan cap dé thuc hi¢n viéc luu ho so, tai liéu hru trir va xay dung, dic
rat cac bai hoc, kinh nghiém, dé xuat cac kién nghi vé k¥ thuat, chinh sach dé han
ché thi€t hai khi xay ra su c6 tuong tu. Cac don vi tham gia vao hoat dong ting
ctru su co thuc hién tong két, bao cao toan dién su co (theo mau tai Phu luc 3
dinh kém) cho co quan cap trén, t6 chirc hop bao hodc giri thong tin cho truyén
thong néu can thiét.

- Héng nam, td chirc téng két hoat dong cua boi1 UCSC.

I11. PIEU KIEN PAM BAO

1. Lwc lwgng tham gia img ctru sw c6

- Cha quéan hé thong thong tin; don vi quan 1y, van hanh hé thong thong tin.

- Cac s0, ban, nganh, don vi, doan thé cép tinh; UBND cac xa, phuong; céac
co quan, don vi.

- P6i Ung cttu su ¢d an toan thdng tin mang tinh Thanh Ho4.

- Doanh nghiép cung cap dich vu an toan thong tin mang trén dia ban tinh.

- Moi cac co quan chuyén trach cua cac bg, nganh co6 chiic nang Umg ctu
su cO an ninh mang, an toan thong tin cung tham gia.

2. Kinh phi

- Kinh phi thuc hién Ké hoach nay dugc b tri tir ngudén ngan sach hang
nam cua tinh cho hoat ddng tng ctru sy co, bao ddm an ninh mang, an toan thong
tin va cac nguon kinh phi hop phép khac theo quy dinh cua phap luat.

- Cha quan hé théng thong tin b tri kinh phi dé thue hién Ké hoach, phuong
an ing ctu su ¢d, du phong kinh phi xtr Iy su c06, khac phuc hau qua, khéi phuc
dir ieu va hoat dong binh thuong ctia hé¢ thong thong tin cua minh.

IV. PHAN CONG NHIEM VU

1. Cac sé, ban, nganh, don vi cAp tinh v UBND c4c xi, phuong

- Giam ddc cac so, Thu trudng cac ban, nganh, don vi cép tinh, Chu tich
UBND cac xa, phuong can ctr ng1 dung K€ hoach nay va tinh hinh thuc té dé ban
hanh K& hoach g ctru su ¢6, bao dam an toan thong tin mang cua co quan, don
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vi, dia phuong bao dam ding tién d6, chét lwong, hiéu qua va tiét kiém, tranh hinh
thuce, lang phi.

- Uu tién bd tri ngudn luc (nhdn e, kinh phi) va diéu kién dé trién khai
hoat dong ting clru su ¢ an ninh mang, an toan thong tin trong hoat dong ndi bo
clia co quan, to chirc, linh vuc quan ly Xay dung nd1 dung, du toan kinh phi lbng
ghep trong K¢é hoach chuyén d6i s hang nim ctia co quan, don vi, dia phuong dé
trien khai cac nhiém vy duogc giao tai Ké hoach nay.

- Phan cong lanh dao phu trach an toan thong tin va thanh Iap hoac chi dinh
b0 phan dau mdi chiu trach nhiém vé an toan thong tin mang cua co quan, don vi
trong pham vi linh vuc quan ly.

- Phan conglanh dao, can bd tham gia o1 tng ctru su ¢b an ninh mang cua
tinh theo yéu cau.

- B6 tri can bo, cong chirc chuyén trach vé an toan thong tin mang tai co
quan, don vi, dia phuong; kip thoi thong bao vé Cong an tinh khi c¢6 su thay doi
can b, cong chirc chuyén trach vé an toan thong tin mang tai co quan, don vi, dia
phuong hoac canbd, cong chure, vién chire dang 1a thanh vién tham gia D1 UCSC.

- Thuc hién xac dinh cap do, lap ho so dé xudt cap do an toan hé thong
thong tin theo quy dinh tai Piéu 13, Bleu 14 va Biéu 15 Nghi dinh s6 85/2016/ND-
CP ngay 01/7/2016 cta Chinh phu vé& bao dam an toan hé thong thong tin theo
cap d6 va theo huéng dan tai Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022
ctia Bo Thong tin va Truyén thong quy dinh chi tiét va huéng dan mot sé diéu cua
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh pht vé bao dam an toan
hé thdng thong tin theo cép do.

- Thyc hién viéc xac dinh cép do va xdy dung hd so dé xuat cap d6 an toan
thong tin d6i voi hé thong thong tin c6 str dung camera giam sat theo Chi thi
23/CT- TTg ngay 26/12/2022 ciia Thi tudng Chinh phil vé ting cudng cong tic
bao dam an ninh, an toan thdng tin cho thiét bi camera giam sat va huéng dan tai
Cong van s6 294/CATTT ATHTTT ngay 13/3/2023 cua Cuc An toan thong tin
(BO Thong tin va Truyén thong) vé viéc huéng dan bao dam an toan h¢ thong
thong tin d6ivdi cac hé thong thong tin ¢ sirdung camera giam sat, giri vé Cong
an tinh thim dinh.

- To chure ra soat, danh gia tong thé vé an ninh mang, bao mat thong tin, an
toan dir liu doi voi hé thong thong tin thuéc pham vi quan Iy, dé xuat giai phép
bao dam an ninh mang, bao mat thong tin, an toan dir liéu. Phoi hop voi cac don
vi chirc ning khic phuc ngay tinh trang “no tudn thu” cac didu kién dam bao an
ninh, an toan théng tin.

- Cir can bo tham gia cac chwong trinh huan luyén, dién tdp va khoa dao
tao, tap hudn vé bao dam an toan thong tin mang dé nang cao k¥ ning va cong téc
tham muru, trién khai giam sat, bao dam an toan thong tin.

- Tichcuc phéi hop véico quan, don vichu tri thuc hién cac nhiém vu duoc
giao theo Ké hoach nay.
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2. Céong an tinh - Co quan Thudong truc Tiéu ban An ninh mang

- Tham muu cho Cha tich UBND tinh ban hanh Quyét dinh thanh Iap, kién
toan Doi tmg ctru khan cép sy cb bao dam an toan thong tin mang ctia tinh.

- La co quan dau mdi, chuyén trach vé img ctru su ¢b an toan thong tin
mang trén dia ban tinh, c6 trdch nhi€ém xay dung va trién khai Ké hoach nay; )
chtrc theo ddi, d6n ddc, phdi hop voi cac s, ban, nganh, dia phuong trong viée
trién khai thuc hién Ké hoach nay; bao céo két qua thuc hién vé UBND tinh dé
theo ddiva chi dao.

- Tham muu, tO chic thuc thi, ddn ddc, kiém tra, danh gia, giam sat cong
tac dam bdo an toan thong tin hﬁng nam hodc theo chi dao cuia UBND tinh d6i véi
cac co quan nha nudce trong tinh.

- Xay dung va van hanh co ché canh bao sém vé nguy co, su ¢b an toan
thong tin mang; kip thoi kién nghi bién phap phong ngira dén cac co quan, don vi
trén dia ban tinh.

- Chu tri, phdi hop thuc hién diéu tra, xac minh, truy vét ngudn goc cac
cudc tin cong mang; thu thap; phan tich chimg ¢t sb phuc vu xir Iy su ¢b va dau
tranh phong, chdng toi pham str dung cong nghé cao theo quy dinh cua phéap luat.

- Theo ddi, huéng dan, kiém tra, gidm sat viéc thuc hién Gng pho su c6 dam
bao an toan thong tin tai cac s&, ban, nganh, UBND c4c x4, phuong.

- Binh ky (06 thang, 01 nam) hoac dot xuat, tong hop béao céo két qua thuc
hién g phé su ¢6, dam bao an ninh mang, an toan thong tin trén dia ban tinh dé
b&o cdo UBND tinh va Bo Cong an.

- Nghién ctru, cap nhat cac ky nang, phwong phap, bién phap ky thuat Ve
quén ly, theo ddi, img pho, xtr Iy sur co vé an toan thdng tin mang; hudng dan céc
don vi cht quan, quan Iy, van hanh cac hé thong thong tin quan trong thuc hién
dung, day du cac ndi dung lién quan dén bao dam an toan thong tin, kip thoi xur
Iy va giam thiéu rui ro, thiét hai khi su c6 Xéy ra.

- Ph01 hop v6i cac don vi lién quan to chirc tuyén truyén cac hoat dong ing
pho sucd, bao dam an ninh mang, an toan thong tin trén cac trang/cong thong tin
dién tur cua tinh, cac fanpage, blog, dién dan, ...

- Nghién ctru, thiét lap kénh hotline 24/7 hd tro ing ctru su ¢ an ninh mang
trén nén tang tmg dung bao mat (Signet); huéng dan thanh vién Poi UCSC ciia
tinh tham gia.

- Xay dung ndi dung, lap du toan kinh phi bao dam cho hoat dong cia D1
UCSC cua tinh.

3. S6¢ Khoa hoc va Cong nghé

- Nghién ctru, cép nhat cac giai phap quan I, van hanh hé théng thdng tin
tai Trung tAm Dit liéu tinh hiéu qua, thudng xuyén kiém tra, huéng dan cac don
vi truy cap, khai théc cac hé thong thong tin dung chung cua tinh bao dam ding

quy dinh, dat hiéu qua; ban hanh, stra doi, bd sung cac quy ché, quy trinh khai
thac vao hé thong.
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- Cha dong phdi hop voi Congan tinh thuong xuyén giam sat, kip thoi phat
hién, xur Iy khac phuc cac diém yeu, 16 hong bdo mat h¢ thong va thuc hién céc
bién phap phong chong, ngan chin tin cong mang, bao dam hé thong thong tin
van hanh thong subt, on dinh, dap tmg yéu cau qua trinh chuyén d6isd phai song
hanh véi thue hién tt cong tac bao dam an ninh, an toan théng tin.

- Nghién ctu, dé xuat céc giai phap, tng dung khoa hoc congnghé phuc vu
cong tac dam bdo, img clru su ¢0 an toan thong tin mang trén dia ban tinh.

- Ctrcan b c6 trinh d9, kinh nghiém tham gia xtr ly, img clru cac Su cb vé
an toan thong tin, an ninh mang xdy ra trén dia ban tinh khi c6 yéu cau cua co
quan, don vi chirc nang.

4. S6¢ Tai chinh

Trén co s du toan kinh phi cho cong tac tmg phod su ¢d, bao dam an toan
thong tin mang do Congan tinh tong hop trong Ké hoach chuyén d6is6 hang nam
cua tinh, S¢ Tai chinh xem xét, can doi theo khd nang ngan sach dé tham muu
trinh cap c6 tham quyén bo tri kinh phi tir nguon von su nghiép, ngudn von dau
tu cho cac co quan, don vi thudc tinh dugc giao nhiém vu thyc hién theo dung
quy dinh.

V. TO CHUC THU'C HIEN

K¢é hoach nay thay thé Ké hoach sé 139/KH-UBND ngay 17/7/2018 cua
UBND tinh vé ng pho sur ¢6 dam bao an toan thdng tin mang trén dia ban tinh
Thanh Hoa.

Cac s¢, ban, nganh, doan thé cua tinh; UBND cAc x4, phuong; cac co quan,
donvi, doanhnghiép c6 lién quan can ctr ndi dung Ké hoachnay va tinh hinh thyc
té ban hanh Ké hoach tmg ctru sur ¢d, bao dam an toan thong tin clia co quan va
t6 chirc trién khai, thuc hién nghiém tdc.

Trong qué trinh thuc hién néu phat sinh kho khin, vudng mic, cac co quan,
don vi, dia phuong kip thoi trao d6i, phdi hop véi Cong an tinh dé tong hop,
hudng dan xir Iy theo thAm quyén hoic bao céo, tham muu cho UBND tinh xem
Xét, chi dao theo dung quy dinh phap luat./.

Noi nhin: TM. UY BAN NHAN DAN
- B Cong an .

- Thuong tryc: Tinh Gy, HDND tinh (dé ble); KT, CHQ TICH

- Chu tich UBND tinh PHO CHU TICH

- Cac Pho Chu tich UBND tinh

- Cuc A05, Bo Cong an (dé p/h);

- Uy ban MTTQ Viét Nam tinh;

- Cong an tinh;

- C4c s@, ban, nganh,don vi, doan thé cép tinh;
- Pang uy, UBND céc xa, phuong;

- Luu: VT, CNXDKH, TDNC.

Cao Van Cudng
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PHU LUC 1

(Ban hanh kem theo Ké hogchso 150 /KH-UBND ngay 19/ 5 /2026
cua UBND tinh)

Phu L

uc 1

-

Quy trinh tong thé hé thong phwong 4n {ng ciru sw ¢b an toan thong tin mang

(d6i voi chii quan hé théng thong tin quan trong cap s6, nganh, dia phieong)

Xéc minh

A

| Chu quén hé thong Céc co quan, s&, nganh, dia phuong Doi Ung clru

& B &L & B &
| Ngudn tin Hé théng Thédng tin Ngudn tin He théng Thong tin
l xa héi gidm sat mang ludi XT hoi gidm sat mani ludi

- 1

Khéng phai su cd

s ¢

Sir cd

!

T chirc tmg ciu
theo phuong an
ung ctu ndi b

|

Xir ly xong

i

Bao c#0 su cd

€——————————— Bao cdo chia sé thdng tin

Khéng phai sy cd

Khong tu xir ly duge

v

Phat hién/
tiép nhén
su ¢b

Xéc minh/
phan loai sy cb

Sucd

—

T chirc img ciu

Khong tu xir ly duge

Phat hién/ tiép nhén sy cb ]

Xéc minh, phén tich
phén logi sy ¢b

S cd nghiém trong

l

Béo cdo Cong an tinh
Lura chon phuong én triéu tdp b
phén img ciru

L Sur ¢ thong thuimg

v

UTng citu ban déu

theo phuong én (mg
ciru thong thuong

1

Xurly xong

.

Thu thip

Phin tich

Ngén chin - khéi phuc

Chi dgo, diéu -
phéi, cong b

GO bo-xirly hfuqua |——

Chia s¢ thong

A4

Téng hop - bio cdo — cong bd

tin \

Két thiic

Co ché chia sé thong ti

n mang, luoi img ciu




PHU LUC 2
(Ban hanh keém theo Ké hoachsé 150 /KH-UBND ngay 19/ 5 /2026

cua UBND tinh)

B#o cao ban diu sw c6 an toan thong tin mang ciia Hé thong thong tin (HTTT)

I. Thong tin vé to chirc/ ca nhan bio cao sw co

1.Tén t6 chitc/ A nhan BAO CA0 ST CO(F)1emneeee et
2. 1A Gl ()i e
3.Diénthoai (*):.......ooiiiii, EmMail (%)%
II. Ngudi lién hé

LLHOtEN (%) ; Chire V..o
2.Diénthoai (¥):...oooiviiiiiiii Email (%)

III. Thong tin chi tiét vé hé thong bi su cd

Tén don vi dang quan Iy, |Dién tén don vi quan Iy, vdn hanh hodc dwgc thué qudn Iy, vin
van hanh h¢ HTTT (*) |hanh hé thong thong tin

Co quan cha quan HTTT |Pién tén co quan chit qudn

Tén HTTT xay ra su cb |Pbién tén hé thé'ng bi sur 6, tén mién, dia chi IP lién quan

Phan loai cAp @0 HTTT |[OCdpdé ! OCdpds2 OCdpds3 OCdapdo4 OCdap do 5

T6 chirc cung cép dich vu

A Y : DPién tén nha cung cap dich vu an toan thong tin
an toan thong tin g cap al : g

Tén nha cung cip dich vu

Pl = DPién tén nha cung cdp dich vu két néi bén ngodi (néu co
két noi bén ngoai gedp i godi ( )

Dai IP Public két ndi hé

z N .. Dién thong tin dai IP cong khai két noi véi hé thong ra bén ngoai
thong bén ngoai & g : g g

IV. M ta so b vé sw cd (*)

Dé nghi cung cip mot ban tom tat ngan gon vé su cd, bao gdm danh gia so bd cude tan
cong d3 xay ra chua va bat ky cac nguy co dan dén kha ning pha hoai hodc gian doan
dich vu. Xac dinh mirc 46 nhay cam cua thong tin lién quan hodc nhiing ddi tuong bi
ANh NUEONG DOT S €Ot

1. Ngay phdt hign sw cé (%) (dd/mmAYY):........cooeeiiee e e
2. Thoi gian phat hién sw co (*)...... gio.....phut...... glay




O ba duge xu ly [0 Chua dugc xur ly

4. Cach thirc phat hién (*):

[ Qua hé thong phat hién xam nhap 0 Kiém tra dir liéu luu lai (log file)
[ Nhan dugc thONZ DA0 Tl ....cueiieieie et et et et e e e e et e e e s
[0 Noi dung
KNG . . e

5. Pd giki thong bdo sw co cho (*):

[0 Thanh vién D61 UCSC [0 Cong an tinh

[0 Pon vi xdy dung, phat trién hé thong, dich wu, cong/ trang thong tin dién

b) Cac dich vu c6 trén hé théng: (@dnh dau nhitng dich vu cé trén hé thong)
[0 Web Server [0 Mail Server [0 Database Server

¢) Céc giai phap an toan thong tin da trién khai: (ddnh ddu nhimg gidi phdp)
[0 Antivirus 0 Firewall [J Phong chdng xdm nhap
O Gia phap

d) Cac dia chi IP cta hé théng:

e) Cac tn midn cUa hé thONG: ... ..oone et .

g) Thong tin giri kém: (@dnh ddau nhitng dich vu cé trén hé thong)
[J Nhat ky hé thong [0 Mau virus, md d6c [ Danh séach IP
[0 Thong tin

h) Théng tin cung cép trong thong bao sy cb ndy phai gitr bimat: [ C6; O Khdng
IV. Kién nghi, dé xuit h tro
M6 ta tom luoc vé kién nghi, dé xuat duoc hd tro (néu co):



3

V. Thoi gian thuc hién bao cdo swcd (*): .../.../ ... .../...(ngay/thang/nam/gio/phiit)

CA NHAN/ PAI DIEN THEO PHAP LUAT
(Ky tén, dong dau)



PHU LUC 3

(Ban hanh keém theo Ké hoachsé 150 /KH-UBND ngay 19/ 5 /2026
cua UBND tinh)

Bio cdo két thiic irng phé sw c6 an toan théng tin mang

Théong tinvé td chirc/ c4 nhan bdo cio sw cd

Tén t6 chirc/ c4 nhan bao céo sy ¢b ("‘)10 .
Dia chi (*)iii
3. Dién thoai (*)..cccceeivivrevieeireiesinienns Emall (*)2 ...........................................................

1. Ky hiéubdo cdo ban dau swcd:S6 ky hleu/Ngay bao céo (dd/mm/yyyy):..
I1l. Théng tinchi tiét vé hé thong bi sw cd

N ==

Tén don vi dang quan ly, varPién {en donvi quan Iy, vdan hanh hodc dwoc thué quan Iy, van hanh
hanh HTTT (*) hé thong thong tin

Co quan chi quan HTTT Dién tén co quan chu quan

Tén HTTT xay ra sy cO Pién tén hé thong bi sir co, tén mién, dia chi IP lién quan

Phén loai cap d6 HTTT C0Capdo 1  [Cipdo2 [ICapdo3 [Cipdo4 [Capdos

IV. Tén/ M6 ta so b vé su co
Tom tat ngan gon vé sy cd, dién bién, mirc d0, pham vi anh hudng:...........cccoovvvirinienn

1 Ngay phat hlen su cd (*) (dd/mm/yyyy)
2. Thoi gian phat hién sy ¢0 (*)..cccoerereenene. gl(‘y ................ phat................. gidy

V. Cac tai liéu dinh kém

Liét ké, thong ké céc tai liéu, bao cdo lién quan (tap tin, vin ban, hinh anh, phuong 4n
xu ly, log file)

CA NHAN/ PAI DIEN THEO PHAP LUAT
(Ky tén, dong dau)

OCac muc co dau (*) 1a noi dung bat bude dién thong tin.
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