UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH THANH HOA DPoc 1ap - Tw do - Hanh phtc
S6:1039 /QP-UBND Thanh Héa, ngay 29 thang3 ndam 2021
QUYET PINH

Veé viéc ban hanh Ké hoach tuyén truyén, nang cao nhén thic, pho bién
kien thirc va dao tao nguon nhan lgc an toan thong tin, giai doan 2021-2025
trén dia ban tinh Thanh Héa

UY BAN NHAN DAN TIiNH THANH HOA

Can cit Lugt Té chirc Chinh quyén dia phirong ngay 19/6/2015;
Can cir Lugt Cong nghé théng tin ngay 29/6/2006;

Can cit Vin ban hop nhat Lugt An toan thng tin mang s6 29/VBHN-
VPQH ngay 10/12/2018 ciia Van phong Quoc héi;

Can cir Quyét dinh sé 1907/QB TTg ngay 23/11/2020 cua Thu tuwdng
Chinh phu Ve phé duyét Bé an “Tuyén truyén, nang cao nhdn thixc va phé bién
kién thirc vé an toan théng tin giai doan 2021-2025";

Can cur Quyér dinh sé 21/0P-TTg ngay 06/01/2021 cua Thu tweng Chinh
phui vé phé duyér Pé an “Pao tao va phét trién nguén nhan lyc an toan théng
tin giai doan 202-2025 ",

Theo dé nghi ciia S¢ Thong tin va Truyén thong tai To trinh sé 524/TTr-
STTTT ngay 22/3/2021.

QUYET PINH:

Picu 1. Ban hanh kém theo Quyét dinh nay Ké hoach tuyén truyén, nang
cao nhan thuc, pho bién kien thirc va dao tao nguon nhan luc an toan thong tin,
giai doan 2021-2025 trén dia ban tinh Thanh Hoa.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

~ Chanh Van phong UBND tinh, Gidm déc cac s0, Truong cac ban, nganh
cap tinh; Chu tich UBND cac huyén, thi xa, thanh phé va Thu truéng cac co
quan, don vi lién quan chiu trach nhiém thi hanh Quyét dinh néy /.

Noi nhan:

- Nhu Piéu 2 Qb;

- Vin phong Chinh phu (dé b/c);

- By Thong tin va Truyén thong (dé b/c);
- TTr Tinh @y, TTr HDND tinh (dé b/c);
- Chu tich, cac Phé chu tich UBND tinh;
- C4c doan thé cap tinh;

- Bao Thanh Ho6a, DBai PTTH Thanh Hoa;
- VNPT, Viettel, Mobiphone Thanh Héa;
- Luu: VT, CNTT.

AN

VIai Xuan Liém
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH THANH HOA DPoc lap - Tw do - Hanh phic
Thanh Héa, ngay  thdng nam 2021

KE HOACH
Tuyén truyén, nang cao nhan thitc, phd bién kién thire va dio tao
ngudn nhan lwc an toan thong tin giai doan 2021 - 2025
trén dia ban tinh Thanh Héa

(Ban hanh kém theo Quyét dinh sé /OP-UBND
ngay thang nam 2021 cua UBND tinh Thanh Héa)

Thuc hién Quyét dinh sé 1907/Qb- TTg ngay 23/11/2020 cua Thu tuéng
Chinh phu Ve phé duyét Dé an “Tuyén truyén, nang cao nhan tharc va phd bién
kién thirc vé an toan thong tin giai doan 2021-2025”; Quyét dinh s6 21/QD-TTg
ngay 06/01/2021 cua Tha twéng Chinh phi vé phé duyét Dé an “Dao tao va phat
trién nguon nhan lyc an toan thong tin giai doan 2021-2025”; Uy ban nhan dan
tinh Thanh Hda ban hanh Ké& hoach trién khai thuc hién, cu thé nhu sau:

|. MUC PICH, YEU CAU
1. Muc dich

- Tuyén truyén, pho bién kién thiic, nang cao nhan thic vé an toan thong
tin (ATTT) cho céan b9, cong chirc, vién chuc, nguoi lao dong trong cac co quan,
t6 chuc, doanh nghiép va nhan dan trén dia ban tinh nham dam bao ATTT trén
khoéng gian mang, gop phan giir viing an ninh chinh trj, trat ty an toan xa hoi,
dam bao an ninh quéc phong, thiic day phat trién kinh té - xa hoi.

- Ngudi str dung internet duoc trang bi day dua kién thirc, nhan thic va cac
k§y ning co ban vé bao dam ATTT dé st dung mang internet, mang xa hoi, thuc
hién cac tha tuc hanh chinh, giao dich dién ta, cac hoat dong chuyén doi sd,
tham gia Chinh quyén dién tir, Chinh quyén sb trén khong gian mang an toan,
tich cuc, hiéu qua.

- Nguoi dimg dau cac co quan, to chuac, doanh nghiép nhan thirc day du ve
vai tro, trach nhiém bao dam ATTT khi trién khai irng dung cdng ngh¢ thong tin
trong hoat dong tai co quan, don vi.

- Hoc sinh, sinh vién duoc dao tao, trang bi day du kién thac, nhan thirc va
Ky nang co ban dé khai thac an toan, hiéu qua, lanh manh trén khéng gian mang
phuc vu cho hoc tap, giai tri, thuc hién cac giao dich dién tur.

- Pao tao, nang cao kién thuc, ky niang vé ATTT cho cén bo, cong chuec,
vién chirc, nguoi lao dong trong co quan Nha nudc; phét trién doi ngii nhan luc
vé ATTT dé bao vé cho cac hé thdng théng tin cia co quan Pang va Nha nudc
trén dia ban tinh.



2. Yéu cau

- Tuy@n truyén, pho bién, nang cao nhan thuc, k§ ning vé ATTT cho ngudi
str dung va dao tao nguon nhan luc bdo dam an toan thong tin la trach nhiém cua
cac so, ban, nganh, dia phuong, cac t chuc, doanh nghiép trén dia ban tinh.

- B6i mai hinh thie tuyén truyén, két hop giira hinh thic truyén thong voi
hinh thie truc tuyén, linh hoat, tan dung wu thé ciia mang x& hoi, phuong tién
truyén thong dai ching dé cac ndi dung tuy@n truyén cé sac lan toa rong rai va
hiéu qua.

- Phdi hop chat ché giira cac so, ban, nganh, dia phuong, doanh nghiép
nham phat huy sitc manh téng hop cac luc lugng tham gia vao cong tac tuyén
truyén, phd bién, nang cao nhan thic va ki nang bao dam ATTT.

Il. MUC TIEU
1. Tuyén truyén, phd bién, nang cao nhan thuc va ki nang bao dam ATTT:

- 100% cac so, ban, nganh, dia phuong xay dung va trién khai ké hoach
tuyén truyén, pho bién vé thoi quen, trach nhiém va k§y ning co ban bao dam
ATTT khi tng dung cong nghé thdng tin trong hoat dong cua co quan nha nudc,
Chinh quyén dién tir, d6 thi théng minh cho can b, cong chirc, vién chic, nguoi
lao dong.

- Trén 80% céc truong trung hoc co s¢ va trung hoc pho thong hang nam
c6 cac chuong trinh tuyén truyén, pho bién vé cac nguy co va k¥ ning can thiét
dé tuong tac lanh manh, an toan trén khdng gian mang; 50% cac trudng trung
hoc co s& va trung hoc phé théng hang nam cé cac chuong trinh tuyén truyén,
phd bién, huéng dan kha niang doc tin, tu duy phé phan, phan bién vé cac théng
tin sai léch trén mang nham tao dung mot thé hé méi co tu duy va st dung hiéu
qua, tich cuc trén khoéng gian mang.

- Trén 80% ngudi st dung ndi chung va 100% sinh vién dugc tuyén truyén,
pho bién vé cac nguy co mat an toan théng tin va cac k¥ niang co ban bao dam
an toan thdng tin trén khdng gian mang; cac chu truong, duong 16i cia Pang va
chinh sach, phéap luat ciia nha nuéc vé ATTT.

- 100% cac doanh nghiép cung cap dich vu vién thdng, cong ngh¢ thong tin
thuc hi¢n tuyén truyén, pho bién nguy co, quy trinh diéu phéi tng cau, xu 1y su
cd mat ATTT; trach nhiém va quy tac nghé nghiép trong linh viec ATTT.

- 100% nguoi dimg dau cac co quan, to chic nha nude dugc tuyén truyen,
nang cao nhan thic va trach nhiém vé bao dam ATTT trong hoat dong cua co
quan, t6 chic; ¥ thirc dugc hau qua ciing nhu trach nhiém cta nguoi dung dau
khi dé xay ra sy ¢ mat ATTT.

2. Pao tao, bdi dudng va phat trién ngudn nhan luc ATTT:

- Boi dudng hodc cur di dao tao ngan han vé kien thirc, ky nang, ky thuat
ATTT cho 500 luot can bo k§ thuat chuyén trach hoac kiém nhi¢m ve ATTT
Cua cac co quan, to chic cua Pang, Nha nudc, t6 chac chinh tri - xa hoi va cac
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thanh vién Poi tng cau sy ¢ ATTT cua tinh theo chuan, khung chuong trinh,
yéu cau ky nang ATTT do Bo Thong tin va Truyén théng ban hanh.

- Lya chon va to chirc dao tao hogc cir di dao tao duoc it nhat 04 chuyén
gia ATTT dé bao vé cho cac hé thong thong tin cua tinh.

- Hang nam, t6 chic tir 5-10 l6p bdi dudng vé quan ly, nghiép vu va ki
nang ATTT cho d6i ngli 1anh dao, CBCC, vién chirc va nguoi lao dong cac co
quan nha nudc trong tinh.

- Pao tao kién thac, ki nang ATTT cho céac td chirc, c4 nhan va dao tao
ATTT theo co ché xa hoi hoa.

1. NOI DUNG

1. Tuyén truyén, phé bién, nang cao nhan thic, trach nhiém va cac ky
ning co ban bao dam ATTT trén khdéng gian mang qua cac phwong tién
thong tin dai chuing, truyen thong xa hoi va cac phwong thirc Khac.

1.1. Noi dung chu yéu:

a) Thiét lap va phét trién cAc trang (tai khoan/kénh) trén cac nén tang mang
xa hoi dé tuyen truyén, pho bien, nang cao nhan thuc va ky ndng bao dam
ATTT,; lan truyén nhiing kién thie, hanh dong, théng tin tich cuc, dinh hudng
thong tin cho nguoi dung, tranh anh hudéng caa thong tin vi pham phap luat.

b) To chiic tap huan nang cao kién thuc, k§y nang bién tap théng tin vé cac
ndi dung bao dam an toan thong tin cho doi ngii can by cong chirc, vién chuc va
do6i ngii can bo truyen thanh - truyén hinh huyén, dai truyén thanh cap xa.

¢) Xay dyng va van hanh chuyén trang an toan thang tin; cung cap day du
thdng tin, cbng cu va tai liéu cho toan bo cac doi tuong.

d) Tuyén truyén truc quan (pa-nd, ap phich, do hoa thong tin, ...), két hop
st dung so tay, cam nang, to roi, ... d€ thong tin, tuyén truyen.

e) Xay dung, thiét 1ap cc h¢ thong k§ thuat, cdng cu ing dung cdng nghé
hién dai phuc vu cbng tac tuyén truyéen, nang cao nhan thic va ky nang bao dam
an toan thong tin.

g) San xut noi dung tin bai, anh, video, clip,...dé ding, phat trén céc
phuong tién truyén thong dai chung va trén cic trang mang xa hoi, cac kénh, nén
tang khac nhau thugc pham vi quan ly.

h) San xuat cac chuong trinh, phong sy, trao d6i, d6i thoai, chuyén dé
chuyén sdu trén hé thong phat thanh, truyén hinh.

i) Xay dung cac chuyén muc, chuyén trang dua tin va bai viét trén hé thong
bao chi, bao dién tur, trang tin dién tr, dien dan truc tuyen.

1.2. Co quan chu tri:

a) S¢ Thong tin va Truyén thdng: Thuc hién cac nhiém vu a, b, ¢, d, e.

b) Cac co quan bao chi cua tinh: Thuc hién cac nhiémvu g, h, .
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1.3. Co quan phéi hop: Cac so, ban, nganh; UBND Cép huyén; cac don vi
cé lién quan cua tinh.

1.4. Thoi gian thuc hién: Hang nam, tir 2021-2025.

2. Tuyén truyén, phé bién nang cao nhan thirc va ki niing co ban bao
dam ATTT trén khong gian mang tai cac co' s¢ giao duc va dao tao, co s¢
giao duc nghe nghiép trén dia ban tinh.

2.1. Noi dung chu yéu:

a) Tuyén truyén, gido duc, huéng dan hoc sinh, sinh vién tuong tac an toan
trén khong gian mang, phat huy toi da hiéu qua tng dung céng nghé théng tin.

b) Tuyén truyén, pho bién, huong dan hoc sinh kha nang tu doc tin, phan
biét dugc noi dung an toan cd thé tiep can va loai bo nhitng noi dung, thdng tin
sai léch, thdng tin vi pham phap luat.

c) T chuc cac cudc thi tim hiéu vé an toan thong tin cho cic nhom dbi
tuong la hoc sinh, sinh vién cac co sé giao duc pho thong, co sé giao duc dai
hoc, co s& giao duc nghé nghiép.

2.2. Co quan chu tri:

a) S& Gi&o duc va Pao tao chu tri phdi hop Véi cac co quan, don vi thuc
hién cac noi dung néu trén tai cac co sé giao duc va dao tao trén dia ban tinh.

b) S& Lao dong -Thuong binh va Xa hoi chu tri phéi hop voi céc co quan,
don vi thuc hién cac ndi dung néu trén tai cac co sé gido duc nghé nghiép trén
dia ban tinh.

2.3. Co quan phdi hop: S¢ Théng tin va Truyén thong; cac don vi c6 lién
guan caa tinh.

2.4. Thoi gian thuc hién: Hang nam, tir 2021-2025.

3. Tuyén truyen, pho bién, nang cao nhan thirc va cac ky ning co ban
bao dam ATTT qua cac hé thong thong tin co s6.

3.1. Noi dung chu yéu:

a) Tuyén truyén trén hé thong truyén thanh - truyén hinh cap huyén va hé
thong dai truyén thanh cap xa.

b) Tuyén truyén trén cic cong/trang thong tin dién tir, mang ndi bo cua cac
co quan, to chirc nha nuéec.

¢) Thuc hién tuyén truyén tai cac diém, cac khu vuc co6 dong ngudi, cac
diém st dung may tinh cong cong, cac diém pha séng mang khong day va truy
cap Internet cong cong.

3.2. Co quan chu tri: UBND cap huyén.

3.3. Co quan phdi hop: S& Théng tin va Truyén thong; cac don vi ¢6 lién
quan cua tinh.

3.4. Thoi gian thuc hién: Hang nam, tir 2021-2025.
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4. Pao tao, boi dudng kién thirc, ky ning vé ATTT.
4.1. Néi dung chu yéu:

a) To chuc cac 16p bdi dudng hoic cir di dao tao theo hinh thie tap trung,
truc tuyén hodc két hop gitra tap trung va truc tuyén vé nang cao ky ning, ky
thuat ATTT cho d6i ngii can bo k§ thuat chuyén trach hoic kiém nhiém vé
ATTT, cac thanh vién Doi tng ctu su ¢ ATTT cua tinh theo chuan, khung
chuong trinh, yéu cau kj ning ATTT do Bo Théng tin va Truyén thong ban
hanh, huéng dan.

b) T6 chuc cac 16p bdi dudng vé quan Iy, nghiép vu va ki nang ATTT cho
do6i ngii 1anh dao, quan ly cua cac co quan, don vi.

¢) T6 chuc céc 16p bodi dudng theo hinh thac tap trung, truc tuyén hodc két
hop gitta tap trung va truc tuyén vé kién thic, ky ning ATTT cta nguoi ding
cho can bo, cong chirc, vién chirc va ngudi lao dong c6 sir dung thiét bi cong
ngh¢ thong tin khi lam viéc cua cac co quan, don vi.

d) Lya chon can bo cua cac co quan, don vi dang dugc giao nhiém vu quan
ly, van hanh céc hé thong théng tin Chinh quyén dién tr, hé thong thong tin cua
cac co quan Pang va Nha nude dé to chirc ddo tao hodc cir di dao tao thanh cac
chuyén gia ATTT.

e) Pao tao kién thic, ky nang ATTT cho céc to chtic, ca nhan c6 nhu cau
vé k¥ nang, k¥ thuat ATTT; vé kién thiic quan ly, nghiép vu va ky ning ATTT
cho d6i ngii 1anh dao quan ly; vé kién thirc, ki nang ATTT ciia ngudi ding cho
cac can b, vién chirc va nguoi lao dong cé sir dung thiét bi CNTT khi lam viéc
trong co quan, to chuc.

4.2. Co quan chu tri: S¢ Thang tin va Truyén théng.

4.3. Co quan phdi hop: Cac sg, ban, nganh; UBND cap huyén; cac don vi
cé lién quan cua tinh.

4.4. Thoi gian thuc hién: Hang nam, tir 2021-2025.

IV. KINH PHI THUC HIEN

Kinh phi thyc hién Ké hoach dugc bo tri tir du toan chi ngén sach nha nudc
theo phan cap ngan sach hién hanh; long ghep tur nQUOn kinh phi thyc hién mot
) chuong trinh, dé an c6 lién quan da dugc Cap c6 tham quyén phé duyét, hoac
tir ngudn dong gop, tai tro ciia doanh nghiép, to chic, ca nhan trong, ngoai nudc
va céc nguon hop phép khac.

V. TO CHUC THUC HIEN
1. S¢ Thdng tin va Truyén thong

- Chu tri, 1a ¢au méi phdi hop véi cac don vi cua Bo Thong tin va Truyen
thong dé thuc hién cac nhiém vu tuyén truyén, nang cao nhan thtc va phd bién
kién thuc vé an toan thong tin trén dia ban tinh;
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- Chu tri, phoi hop véi céc so, ban, nganh, UBND cap huyén, don vi c6
lién quan trién khai thuc hién cac ngi dung tuyén truyen, nang cao nhén thuc va
pho bien kién thuc ve ATTT trén dia ban tinh;

- Pinh huong, huéng dan vé mat ndi dung cho céc co quan Bao chi, Dai
Phat thanh va Truyén hinh tinh, Dai Truyén thanh — Truyen hinh cép huyén tang
cudng cdng tac tuyén truyén, nang cao nhan thac va phd bién kién thuc vé
ATTT trén dia ban tinh;

- Thiét 1ap, duy tri kénh lién lac va cung cap thong tin, tai ligu tuyén truyén
toi cac trang/kénh tuyén truyén cua cac so, ban, nganh, dia phuong va cac to
chue, doanh nghiép;

- Thiét 1ap mang luéi cong tac vién tham gia tiép nhan thdng tin, lang nghe,
phat hién sém xu huéng thong tin, ATTT trén mang qua d6 xay dung cac bién
phap théng tin, tuyén truyén hiéu qua;

- Can ctr nhiém vy ciia Ké hoach nay, chu tri, phoi hop véi cac don vi c6
lién quan xay dyng du toan kinh phi thuc hién hang ndm, gtri S¢ Tai chinh tham
dinh d¢ bao cao Chu tich UBND tinh xem xét, phé duygét.

2. Pai Phat thanh va Truyén hinh tinh, Bao Thanh Hoa:

- B6 tri chuyén muc, kénh phat song, thoi gian phat song chuong trinh
ATTT thich hop dé thu hat duoc sy quan tdm theo ddi caa nhiéu dbi tuong can
tuyén truyén;

- Thuc hién tuyén truyén nang cao nhan thac va ki ning co ban bao dam
ATTT trén cac trang mang xa hoi do co quan, don vi s& hitu, quan ly;
- Phéi hop véi So Thong tin va Truyén thong, cac co quan lién quan dé
trien khai cac nhiém vu cua Ké hoach.
3. S¢ Giao duc va Pao tao:

Chu tri, phdi hop Vvéi cac co quan thuc hién tuyén truyén, phd bién nang
cao nhan thac va ky nang co ban bao dam ATTT trén khdng gian mang tai cac
co s¢ giao duc va dao tao; dinh hudng, hudng dan cac co s& gido dyc va dao tao
t6 chuc trién khai thuc hién cong tac tuyén truyeén.

4. Sé Lao dong -Thwong binh va Xa hoi:

~ Chu tri, phdi hop v6i cac co quan, don vi trién khai thyc hién tuyén truyen,
pho bién, giao duc nang cao nhan thirc va ky néng co ban bao dam ATTT trén
khong gian mang tai cac co s¢ giao duc nghé nghiép trén dia ban tinh.
5. S¢ Tai chinh:
Tham muu, dé xuat cho UBND tinh bé tri kinh phi thuc hién d6i vai cong
tac tuyén truyén, dao tao, nang cao nhan thuc va pho bién kién thuc vé an toan
thong tin trén dia ban tinh theo quy dinh.

6. Cac sé, ban, nganh cap tinh:
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- Cin ctr chtrc nang, nhiém vy duoc giao, té chic tuyén truyén va phdi hop
tuyén truyén, nang cao nhan thirc va pho bien kién thuc vé ATTT cho can bo,
cong chuc, vién chire va nguoi lao dong trong co quan, don vi;

- Tang cudng cap nhat tin, bai vé ATTT phu hop véi chie nang, nhiém vy
cua co quan, don vi minh trén trang thong tin di¢n tur cia don vi;

- Tich cuc phéi hop véi cac co quan lién quan trién khai ké hoach dao tao
veé ATTT cho céan bo cdng churc, vién chac thudce co quan, don vi minh;

~ - Phdi hop véi S¢ Thang tin va Truyen thong va cc don vi ¢6 lién quan dé
trien khai cac nhiém vu trong Ké hoach.

7. UBND céac huyén, thi xa, thanh pha:

- Chi dao cac co quan, don vi lién quan cua dia phuong xay dung ké hoach
tuyén truyen dao tao, nang cao nhan thic va phd bién kién thac vé an toan
thong tin dén nam 2025 trén dia ban;

- Tuyén truyén, nang cao nhan thirc va pho bién kién thuc vé an toan thong
tin cho can bg, cong chuc, vién chie, nguoi lao dong va cac tang I6p nhéan dan
trén dia ban;

- Tang cudng cap nhat tin, bai vé an toan thdng tin phi hop vai chic nang,
nhiém vu ctia co quan, don vi minh trén trang thong tin dién tir ciia don vi.

- Tich cuc phéi hop Véi cac co quan lién quan trién khai ké hoach dao tao vé
ATTT cho can bd cong chuc, vién chirc thude co quan, don vi, dia phuong minh;

~ - Phoi hop véi S¢ Thong tin va Truyén thong va cac don vi c6 lién quan
trien khai cac nhiém vu trong Ké hoach.

8. Td chikc chinh tri - x& hdi, hi, hiép hdi nghé nghiép, doanh nghiép
hoat dgng trong linh vuc cong nghé thdng tin va truyen théng:

Chu dong té chirc tuyén truyén, dao tao, nang cao nhan thic va phd bién
kien thirc vé ATTT cho ca nhan, don vi va hoi vién cua minh.

9. Céc doanh nghiép vién thong:

- binh ky tuyén truyén hoic nhan tin canh bao cic nguy co mat an toan
thdng tin va cac bién phap phong ngura thong qua cac wng dung, tién ich trén cac
thict bi dau cuoi (dién thoai thong minh, may tinh bang,...);

- Xay dung va trién khai Ké hoach tuyén truyén, nang cao nhan thac va ki
ndng co ban bao dam an toan thong tin cho cac can bg, nhan vién va tuyén
truyén, néng cao nhan thirc cho cac khach hang, nguoi st dung dich vuy;

- Phéi hop véi So Thong tin va Truyén thong va cac don vi o lién quan dé
trién khai cac nhiém vu trong Ké hoach.
~ Giao So Thong tin va Truyen thong theo ddi, don doc, kiem tra, danh gia,
tong két viéc trien khai thuc hiér] Keé hOacI} nay; dinh ky hang nam bao cao
UBND tinh, Bo Thong tin va Truyéen thong ket qua thuc hién./.
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