UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH THANH HOA Déc 1ap - Tw do - Hanh phuc
S&: 22919 /UBND-TDNC Thanh Hoa, ngay 23 thangl2 nam 2025

VIV chin chinh cong tic bao
dam an toan thong tin lién
quan dén Hé théng giam sat
phong chéng xam nhap, lay
nhiém ma doc trén dia ban tinh
Thanh Hoa.

Kinh guri:
- Céc sd, ban, nganh, don vi cép tinh;
- Véan phong Doan PBQH&HDND tinh;
- UBND cac phuong, xi: Hac Thanh, Bim Son, Sam Son,
Poéng Son, Luu V&, Cam Thay, Triéu Son, Hau Loc, Ba
Thude, Ha Trung, Hoéng Héa, Kim Tan, Linh Son,
Muong Lat, Nga Son, Ngoc Lac, Nhu Thanh, Nhu Xuan,
HOi Xuan, Quan Son, Thiéu Hoéa, Tho Xuan, Thuong
Xuan, Vinh Loc, Yén Dinh.

Theo bao cdo cia Cong an tinh?, hién nay, Hé thong giam sat phong chéng
xam nhap, 1ay nhiém ma doc trén dia ban tinh Thanh Hoa (Hé thong giam sat
SOC) do Céng an tinh quan ly, dang giam sat tai 43 don vi (15 sd, ban, nganh va
27 UBND cép x4, Van phong PBQH&HDPND tinh). Hé thong giam sat SOC cua
tinh dang str dung dai IP 10.136.x.x/24 trén dudng truyén sb liéu chuyén dung dé
gui, nhan dir liéu.

Qua trinh giam sat an toan thong tin qua Hé théng giam sat SOC cua tinh,
Cong an tinh phat hién hau hét may cha giam sat an toan théng tin (may chu
sensor) & cac don vi khong giri, nhan dir liéu vé trung tam Hé thong giam sat SOC.
Hé théng thong tin & cac don vi khong duge giam sat an toan thong tin, ¢6 nguy
co bi tin cong khi khong duoc bao vé.

Cac nguyén nhan cua viéc trén do: (1) Puong truyén sb liéu chuyén dung
dé thuc hién giri, nhan dir liéu vé hé théng gidm sat SOC cua tinh (dai IP
10.136.x.x/24) dung hoat dong do Cuc Buu dién Trung uong da thu hoi theo dai
IP mai; (2) Céc don vi thay ddi cau hinh cac viing mang LAN trong hé théng theo
quy hoach IP méi, may chu giam séat khdng nhan thiét bi trong mang, dan dén viéc
khong g, nhan dir liéu dén Trung tdm giam sét; (3) Qua trinh trién khai, cau
hinh, thu hdi dai IP duong truyén sé lidu chuyén dung, cac don vi chua trao doi

1 T4 trinh 56 508/TTr-CAT-ANM&PCTPSDCNC ngay 04/12/2025 cua Cong an tinh.
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véi Cong an tinh dé co giai phap, phwong an xur Iy dan dén mat két néi vai Trung
tam giam sat.

Hién nay, Hé thong giam sat SOC da théng suét 25/43 don vi giam sat (co
danh sach kém theo); 07 don vi2 chwa thyuc hién ciu hinh mang LAN do quy mé
mang LAN 16n, cau hinh phtc tap hay c6 tinh chat dic thu lién quan dén duong
truyén két ndi doc theo bd/nganh nén chua khac phuc su ¢é; 03 don vi® chua két
ndi, sir dung duong truyén sé liéu chuyén ding cho céc hé thdng théng tin, phan
mém ding chung caa tinh nén chua khac phuc su ¢b; 08 don vi* dang phdi hop
Cong an tinh dé xtr ly khic phuc su cé.

Dé bao dam hoat dong gidm sat an toan thdng tin thdng sudt, hiéu qua,
phong chéng tin céng mang vao cac hé thdng thong tin co quan Nha nudc trén
dia ban tinh, Chu tich UBND tinh yéu cau cac don vi, dia phuong néu trén trién
khai thuc hién nghiém tdc cac nhiém vu sau:

1. Cong an tinh

- Tiép tuc phdi hop véi 18 don vi chua khéc phuc xong dé xt ly, khac phuc
su cd mat két ndi.

- Quan ly, van hanh hé théng giam sat SOC cua tinh hiéu qua, kip thoi phat
hién, ngan chin c&c cudc tan cong cha dich vao hé théng co quan nha nudc.

- Téng hop, danh gia nhu cau sir dung thiét bi giam sét & cac don vi dang
quan ly cac thiét bi giam sat chua sir dung (do sép nhap) dé bao cao Chu tich UBND
tinh xem xét, chi dao.

2. S6 Khoa hec va Cong nghé

- Hudng dan, phéi hop véi 07 don vi (UBND phuong Hac Thanh; céc so:
Tai chinh, Gi4o duc va Pao tao, Nong nghiép va Mai truong, Tu phap, Xay dung,
Dan toc va Ton gido) thuc hién cu hinh mang LAN dé cd thé st dung duong
truyén sé liéu chuyén dung.

- Khi ¢6 sy thay doi vé duong truyén so liéu chuyén dung, So Khoa hoc va
Cong nghé trao ddi ngay véi Cong an tinh dé c6 phuong an xtr 1y, dam bao hoat
dong giam sat duoc lién tuc, théng subt.

- Kiém tra, d6n ddc cac don vi (UBND x& Nong Céng, Ban Quan ly Khu
kinh té Nghi Son va cac khu cong nghiép tinh, Vin phong Poan PBQH&HDND
tinh) thuc hién ngay viéc két néi véi duong truyén sb liéu chuyén dung cho céc
hé théng thong tin, phan mém dung chung cua tinh.

2 UBND phuong Hac Thanh; c4c s&: Tai chinh, Gido duc va Bao tao, Nong nghiép va Mai trudng, Tu phap, Xay
dung, Dan toc va Ton gido.

3 UBND x& Néng Cbng, Ban Quan ly Khu kinh té Nghi Son va cac khu cong nghiép tinh, Vin phong Doan
DPBQH&HDND tinh.

4 UBND céac x4, phuong: Luu Ve, Cam Thuy, Tinh Gia, Triéu Son, Hau Loc; S¢ Y t&, Thanh tra tinh, Van phong
UBND tinh.
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3. Cac don vi dwoc trién khai hé théng giam sat SOC cia tinh

- Tang cudng cong tac quan |y tai san, dac biét cac thiét bi lién quan dén hé
théng giam sat SOC cua tinh. Thi trudng cac don vi chiu trach nhiém d6i véi cac
tai san lién quan hé théng giam sat SOC cua tinh d3 ban giao cho don vi, khi c6
hu hong, mat mét, can trao doi ngay véi Cong an tinh dé c6 phuong an xir 1y.

- Khi don vi ¢6 thay ddi cdu hinh mang LAN, duong truyén sé liéu chuyén
dung lién quan dén hé théng giam sat SOC cua tinh, cac don vi trao doi ngay véi
Cong an tinh dé c6 phwong 4n xtr Iy, dam bao hoat dong giam sat dugc théng suét.

- D6i vai 08 don vi (UBND céc xa, phuong: Luu V&, Cam Thuy, Tinh Gia,
Triéu Son, Hau Loc; S¢' Y té, Thanh tra tinh, Vin phong UBND tinh) dang xtr Iy:
Tiép tuc phdi hop voi Cong an tinh va cac don vi lién quan dé xu 1y, khic phuc,
hoan thanh xong truéc ngay 31/12/2025.

- Pbi voi 07 don vi (UBND phuong Hac Thanh; céc sé: Tai chinh, Gido
duc va Pao tao, Nong nghiép va Méi truong, Tu phap, Xay dung, Dan toc va Ton
gi40) chua cau hinh mang LAN dé chay duong truyén so liéu chuyén ding: Khan
treong phdi hop véi So Khoa hoc va Cong nghé, don vi cung cap dich vu duong
truyén sé liéu chuyén dung (VNPT Thanh Hoa) dé c6 phuong an, 16 trinh cu hinh
mang LAN, két ndi vai mang truyén so liéu chuyén dung dé si dung céc hé théng
thong tin, phan mém dung chung cua tinh.

- B6i voi 03 don vi (UBND xa Nong Cong, Ban quan ly khu kinh té Nghi
Son va cac khu cong nghiép tinh Thanh Héa, Van phong DPBQH&HDND tinh)
chua két ndi, sir dung duong truyén sé lidu chuyén dung cho hé théng thong tin,
phan mém dung chung cua tinh: Y&u cau cac don vi két ndi, st dung duong truyén
sb liéu chuyén dung cho céc hé théng théng tin, phan mém dung chung cua tinh,
hoan thanh xong trudc ngay 31/12/2025.

- P6i véi cac don vi dang quan ly nhiéu thiét bi giam sat SOC cua tinh do
sap nhap:

+ Giao cac so: Khoa hoc va Cong nghé, Noi vu, Xay dung, Nong nghiép
va Mbi truong, Tai chinh danh gia hién trang va nhu cau sir dung céc thiét bi may
chu giam sat ma cac don vi dang quan ly, bao cao Chia UBND tinh (qua Cong an
tinh) trude ngay 31/12/2025 dé xem xét, chi dao.

+ D4 vai thiét bi & Trung thm X(c tién dau tu tinh Thanh Hoa (d4 giai thé),
giao S¢ Khoa hoc va Cong nghé chu tri, phdi hop véi Vian phong UBND tinh, S
Cong Thuong, S& Vian hoa, Thé thao va Du lich danh gia hién trang va nhu cau
sir dung caa thiét bi giam sat, bao cao Chu tich UBND tinh (qua Cong an tinh)
trudc ngay 31/12/2025 dé xem xét, chi dao.

+ Trén co s& bao cao két qua thuc hién caa cac don vi néu trén, giao Cong
an tinh chu tri, phdi hop véi S Khoa hoc va Céng nghé téng hop, béo céo, tham
muu cho Chi tich UBND tinh truéc ngdy 15/01/2026.
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Y&u cau cac don vi, dia phuong khan truong trién khai thuc hién nghiém
tuc, hiéu qua cac noi dung chi dao néu trén./.

Noi nhén: KT. CHU TICH
- Nhu trén; 7 PHO CHU TICH
- Chu tich, cac PCT UBND tinh (d¢€ b/c);

- CVP, cac PCVP UBND tinh;

- VNPT Thanh Héa (dé phdi hop thyc hién);
- Luu: VT, CNXDKH, TDNC (Ph).

Cao Van Cuong
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DANH SACH HIEN TRANG THIET BI GIAM SAT

(Kém theo Cong vain so

/UBND-TDNC ngay

cua Chu tich UBND tinh)

112/2025

Pon vi nhan ban giao

Tinh trang xir

STT | Don vi dang quan ly theo du 4n Iy Ghi chu
1 UBND x4 Luu Vé UBND huyén Quang thng phoi hop
Xuong xu ly
2 |UBND x& Cim Thiy |SBND huyénCam | Dang phoi hop
Thuy xu ly
g |YBNDphuong Tinh ;55 i <5 Nghi Son | D208 PhOT hop
Gia xu ly
4 UBND X Tricu Son UBND huyén Triéu Dwan,g phoi hop
i Son xu ly
5 |UBNDxdHauLoc |UBND huyénHau —Dang phoi hop
Loc xu ly
6 Thanh tra tinh Thanh tra tinh Dang Ph(,)l
hop xtr ly
Muogn may chu So
’ Khoa hoc va Cong
7 Vian phong UBND Dang pho6i hop |ngh¢ dé cai phan
tinh xu ly mém giam sat,
khéng thudc du an
dau tu SOC
8 [SoYité So Y té Dang phoi
hop xtr ly
S¢ Gido duc va Dao Chua cau hinh
9 tao S& Giao duc va Pao tao LAN trong hé
’ thong
10 |UBND phuong Hac [UBND thanh phb Ei‘f\? tcrilrll hll?il
Thanh Thanh Hoéa P
thong
So Nong nghigpva | Cxa cau hinh
(YONE NEAIEP Ve LAN trong h¢ |Sap nhap
. NTA A Phét trién nong thon £
S& Nong nghiép va thong
11 At 3 Y
Mortruong Sé Tai nguyén va Moj | C1a ket nol
guy trung tam Sap nhap

truong

giam sat SOC




Chua céu hinh
S¢ Tai chinh LAN trong h¢
“ e thong
12 & Tai chinh —
S0 Taleni , ~ [Chua kétnéi
S& Ké hoach va Pau tu |trung tdm Sap nhap
giam sat SOC
VA A A A Chua cdu hinh
13 S.o, Dan toc va Ton Ban Dan T6c LAN trong h¢
gido <
thong
Chua céu hinh
S¢ Xay Dung LAN trong hé
A thong
14 |50 Xay dung Chua két ndi
S¢ Giao thong van tai | trung tam Sap nhap
giam sat SOC
Chua cdu hinh

15 S¢ Tu Phap S¢ Tu Phap LAN trong h¢
thong
Chua két ndi,

A NTA su
16 UBND x3 Nong Cong UI?ND huyén Nong dung Buong
Cong X A 1ia
truyén so li¢u
chuyén dung
Chua két ndi,
Ban Quan 1y khu kinh | Ban Quan ly khu kinh | str
17 té Nghi Son va céac t€ Nghi Son va cac khu |dung Buong
khu cong nghi€p tinh |cong nghiép tinh truyén so li¢u
chuyén dung
Chua két noi,
su
Vian phong Poan Vian phong Doan \

18 | DBQH&HDND tinh |PBQH&HDND tinh |941& Puong
truyén so liéu
chuyén dung

 a A Da lién thong,

19 S& Cong Thuong S¢ Cong Thuong &t ndi

: . ~~  |Chua kétndi
iohlghoa hoc va Cong trung tam Chuyén try s&
ghe giam sat SOC

20 S& I?hoa hoc va Cong Sq Thong tin va Truyén D;a llcip thong, Sép nhap

ngh¢ théng ket noi
Trung tam dir liéu D;a h?r.l thong,
két no1
. . \ . Da lién thong,
21 So Ngoai vu So Ngoai vu 1t ndi




S& Noi vu BAa hezp thong,
két noi
22 5 Noi -
soRerw 2 A Chua két noi
Sé Lao Bong, Thuong A ) X
binh va Xa hoi trung tam Sép nhp
i giam sat SOC
o3 |0 Vanhoa, Thé thao |S¢ Van hoa, Thé thao | D4 lién thong,
va Du lich va Du lich két ndi
04 |UBNDphudng Bim | sp\p ihi xa Bim Son | D2 0 thong,
Son két noi
o5 |UBND phutmg Sam | UBND thanh pho Sam | D3 lién thong,
Son Son két no1
26 |UBND xi Ba Thuéc | ODN\D huyén Bd Di lién thong,
Thudc két noi
27 UBND phuong Bong |UBND huyén Dong bi lién thong,
Son Son két ndi
28 |UBND xdHaTrung |UBND huyén Ha Trung| D2 1 thong,
két noi
29 | UBND xa Hoding Hoa | DoV D huyén Hodng - Da lién thong,
Hoa két noi
30 |UBNDxaKimTan |UBND huyénThach —Dalién thong,
Thanh két noi
31 |UBNDxdLinhSon |CDND huyénlLang —\Dalién thong,
Chanh két noi
32 |UBND xa Muomg Lat | LoD huyén Mudng | Da lién thong,
Lat két noi
33 |UBNDxidNgaSon |UBND huyén Nga Son balién thong,
két noi
34  |UBND xid Ngoc Lac |UBND huyén Ngoc Lic ba h(?.l thong,
két noi
35  |UBND xd Nhu Thanh | S oD huyén Nhu—1Da lién thong,
Thanh két no1
36 | UBND xd Nhu Xuan | oD huyén Nhu ) Ba lién thong,
Xuan két noi




37 |UBND xd Hoi Xuan | OBND huyén Quan 1 Dalién thong,
Hoa két noi
38 UBND x& Quan Son UBND huyén Quan BAa 11(21:1 thong,
Son két noi
39 UBND xi Thiéu Hod UBND huyén Thi¢u Dﬂa ll?l thong,
Hoa két noi
40  |UBND xd Tho Xuan |CDND huyénTho —Dalién thong,
Xuan két noi
UBND xa Thuong UBND Huyén Thuong |Da lién thong,
41 o o L A
Xuan Xuan két no1
~ s o PO, . | Palién thong,
42 UBND xa Vinh Loc |UBND huyén Vinh Loc|, «, x.
két noi
. UAL A wa. .| P2 lién thong,
43 UBND xa Yén Binh |UBND huyén Yén DPinh|, . .
két noi
Chuyén churc ning,
(s . LA nhiém vu vé Vin
Ch}r axac fi}nh‘dorn Vi Trung thm Xuc tién dau Chua k?t not phong UBND tinh,
quan ly thiét bi sau , Trung tam . Vs . 2
A tu tinh ., . S& Van hoa, Thé
khi giai thé giam sat SOC thao v Du lich. S
Cong Thuorn;g
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