
UỶ BAN NHÂN DÂN 

TỈNH THANH HÓA 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số:                 /UBND-TDNC Thanh Hóa, ngày         tháng       năm 2025 
 

V/v chấn chỉnh công tác bảo 

đảm an toàn thông tin liên 

quan đến Hệ thống giám sát 

phòng chống xâm nhập, lây 

nhiễm mã độc trên địa bàn tỉnh 

Thanh Hóa. 

  

 

Kính gửi:  

- Các sở, ban, ngành, đơn vị cấp tỉnh; 

- Văn phòng Đoàn ĐBQH&HĐND tỉnh; 

-  UBND các phường, xã: Hạc Thành, Bỉm Sơn, Sầm Sơn, 

Đông Sơn, Lưu Vệ, Cẩm Thủy, Triệu Sơn, Hậu Lộc, Bá 

Thước, Hà Trung, Hoằng Hóa, Kim Tân, Linh Sơn, 

Mường Lát, Nga Sơn, Ngọc Lặc, Như Thanh, Như Xuân, 

Hồi Xuân, Quan Sơn, Thiệu Hóa, Thọ Xuân, Thường 

Xuân, Vĩnh Lộc, Yên Định. 

 

Theo báo cáo của Công an tỉnh1, hiện nay, Hệ thống giám sát phòng chống 

xâm nhập, lây nhiễm mã độc trên địa bàn tỉnh Thanh Hóa (Hệ thống giám sát 

SOC) do Công an tỉnh quản lý, đang giám sát tại 43 đơn vị (15 sở, ban, ngành và 

27 UBND cấp xã, Văn phòng ĐBQH&HĐND tỉnh). Hệ thống giám sát SOC của 

tỉnh đang sử dụng dải IP 10.136.x.x/24 trên đường truyền số liệu chuyên dụng để 

gửi, nhận dữ liệu.  

Quá trình giám sát an toàn thông tin qua Hệ thống giám sát SOC của tỉnh, 

Công an tỉnh phát hiện hầu hết máy chủ giám sát an toàn thông tin (máy chủ 

sensor) ở các đơn vị không gửi, nhận dữ liệu về trung tâm Hệ thống giám sát SOC. 

Hệ thống thông tin ở các đơn vị không được giám sát an toàn thông tin, có nguy 

cơ bị tấn công khi không được bảo vệ.  

Các nguyên nhân của việc trên do: (1) Đường truyền số liệu chuyên dùng 

để thực hiện gửi, nhận dữ liệu về hệ thống giám sát SOC của tỉnh (dải IP 

10.136.x.x/24) dừng hoạt động do Cục Bưu điện Trung ương đã thu hồi theo dải 

IP mới; (2) Các đơn vị thay đổi cấu hình các vùng mạng LAN trong hệ thống theo 

quy hoạch IP mới, máy chủ giám sát không nhận thiết bị trong mạng, dẫn đến việc 

không gửi, nhận dữ liệu đến Trung tâm giám sát; (3) Quá trình triển khai, cấu 

hình, thu hồi dải IP đường truyền số liệu chuyên dùng, các đơn vị chưa trao đổi 

 

1 Tờ trình số 508/TTr-CAT-ANM&PCTPSDCNC ngày 04/12/2025 của Công an tỉnh. 
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với Công an tỉnh để có giải pháp, phương án xử lý dẫn đến mất kết nối với Trung 

tâm giám sát. 

Hiện nay, Hệ thống giám sát SOC đã thông suốt 25/43 đơn vị giám sát (có 

danh sách kèm theo); 07 đơn vị2 chưa thực hiện cấu hình mạng LAN do quy mô 

mạng LAN lớn, cấu hình phức tạp hay có tính chất đặc thù liên quan đến đường 

truyền kết nối dọc theo bộ/ngành nên chưa khắc phục sự cố; 03 đơn vị3 chưa kết 

nối, sử dụng đường truyền số liệu chuyên dùng cho các hệ thống thông tin, phần 

mềm dùng chung của tỉnh nên chưa khắc phục sự cố; 08 đơn vị4 đang phối hợp 

Công an tỉnh để xử lý khắc phục sự cố.  

Để bảo đảm hoạt động giám sát an toàn thông tin thông suốt, hiệu quả, 

phòng chống tấn công mạng vào các hệ thống thông tin cơ quan Nhà nước trên 

địa bàn tỉnh, Chủ tịch UBND tỉnh yêu cầu các đơn vị, địa phương nêu trên triển 

khai thực hiện nghiêm túc các nhiệm vụ sau: 

1. Công an tỉnh 

- Tiếp tục phối hợp với 18 đơn vị chưa khắc phục xong để xử lý, khắc phục 

sự cố mất kết nối. 

- Quản lý, vận hành hệ thống giám sát SOC của tỉnh hiệu quả, kịp thời phát 

hiện, ngăn chặn các cuộc tấn công chủ đích vào hệ thống cơ quan nhà nước. 

- Tổng hợp, đánh giá nhu cầu sử dụng thiết bị giám sát ở các đơn vị đang 

quản lý các thiết bị giám sát chưa sử dụng (do sáp nhập) để báo cáo Chủ tịch UBND 

tỉnh xem xét, chỉ đạo. 

2. Sở Khoa học và Công nghệ 

- Hướng dẫn, phối hợp với 07 đơn vị (UBND phường Hạc Thành; các sở: 

Tài chính, Giáo dục và Đào tạo, Nông nghiệp và Môi trường, Tư pháp, Xây dựng, 

Dân tộc và Tôn giáo) thực hiện cấu hình mạng LAN để có thể sử dụng đường 

truyền số liệu chuyên dùng. 

- Khi có sự thay đổi về đường truyền số liệu chuyên dùng, Sở Khoa học và 

Công nghệ trao đổi ngay với Công an tỉnh để có phương án xử lý, đảm bảo hoạt 

động giám sát được liên tục, thông suốt. 

- Kiểm tra, đôn đốc các đơn vị (UBND xã Nông Cống, Ban Quản lý Khu 

kinh tế Nghi Sơn và các khu công nghiệp tỉnh, Văn phòng Đoàn ĐBQH&HĐND 

tỉnh) thực hiện ngay việc kết nối với đường truyền số liệu chuyên dùng cho các 

hệ thống thông tin, phần mềm dùng chung của tỉnh. 

 

2 UBND phường Hạc Thành; các sở: Tài chính, Giáo dục và Đào tạo, Nông nghiệp và Môi trường, Tư pháp, Xây 

dựng, Dân tộc và Tôn giáo. 
3 UBND xã Nông Cống, Ban Quản lý Khu kinh tế Nghi Sơn và các khu công nghiệp tỉnh, Văn phòng Đoàn 

ĐBQH&HĐND tỉnh. 
4 UBND các xã, phường: Lưu Vệ, Cẩm Thủy, Tĩnh Gia, Triệu Sơn, Hậu Lộc; Sở Y tế, Thanh tra tỉnh, Văn phòng 

UBND tỉnh. 
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3. Các đơn vị được triển khai hệ thống giám sát SOC của tỉnh 

- Tăng cường công tác quản lý tài sản, đặc biệt các thiết bị liên quan đến hệ 

thống giám sát SOC của tỉnh. Thủ trưởng các đơn vị chịu trách nhiệm đối với các 

tài sản liên quan hệ thống giám sát SOC của tỉnh đã bàn giao cho đơn vị, khi có 

hư hỏng, mất mát, cần trao đổi ngay với Công an tỉnh để có phương án xử lý. 

- Khi đơn vị có thay đổi cấu hình mạng LAN, đường truyền số liệu chuyên 

dùng liên quan đến hệ thống giám sát SOC của tỉnh, các đơn vị trao đổi ngay với 

Công an tỉnh để có phương án xử lý, đảm bảo hoạt động giám sát được thông suốt. 

- Đối với 08 đơn vị (UBND các xã, phường: Lưu Vệ, Cẩm Thủy, Tĩnh Gia, 

Triệu Sơn, Hậu Lộc; Sở Y tế, Thanh tra tỉnh, Văn phòng UBND tỉnh) đang xử lý: 

Tiếp tục phối hợp với Công an tỉnh và các đơn vị liên quan để xử lý, khắc phục, 

hoàn thành xong trước ngày 31/12/2025. 

- Đối với 07 đơn vị (UBND phường Hạc Thành; các sở: Tài chính, Giáo 

dục và Đào tạo, Nông nghiệp và Môi trường, Tư pháp, Xây dựng, Dân tộc và Tôn 

giáo) chưa cấu hình mạng LAN để chạy đường truyền số liệu chuyên dùng: Khẩn 

trương phối hợp với Sở Khoa học và Công nghệ, đơn vị cung cấp dịch vụ đường 

truyền số liệu chuyên dùng (VNPT Thanh Hóa) để có phương án, lộ trình cấu hình 

mạng LAN, kết nối với mạng truyền số liệu chuyên dùng để sử dụng các hệ thống 

thông tin, phần mềm dùng chung của tỉnh. 

- Đối với 03 đơn vị (UBND xã Nông Cống, Ban quản lý khu kinh tế Nghi 

Sơn và các khu công nghiệp tỉnh Thanh Hóa, Văn phòng ĐBQH&HĐND tỉnh) 

chưa kết nối, sử dụng đường truyền số liệu chuyên dùng cho hệ thống thông tin, 

phần mềm dùng chung của tỉnh: Yêu cầu các đơn vị kết nối, sử dụng đường truyền 

số liệu chuyên dùng cho các hệ thống thông tin, phần mềm dùng chung của tỉnh, 

hoàn thành xong trước ngày 31/12/2025.  

- Đối với các đơn vị đang quản lý nhiều thiết bị giám sát SOC của tỉnh do 

sáp nhập:  

+ Giao các sở: Khoa học và Công nghệ, Nội vụ, Xây dựng, Nông nghiệp 

và Môi trường, Tài chính đánh giá hiện trạng và nhu cầu sử dụng các thiết bị máy 

chủ giám sát mà các đơn vị đang quản lý, báo cáo Chủ UBND tỉnh (qua Công an 

tỉnh) trước ngày 31/12/2025 để xem xét, chỉ đạo. 

+ Đối với thiết bị ở Trung tâm Xúc tiến đầu tư tỉnh Thanh Hóa (đã giải thể), 

giao Sở Khoa học và Công nghệ chủ trì, phối hợp với Văn phòng UBND tỉnh, Sở 

Công Thương, Sở Văn hóa, Thể thao và Du lịch đánh giá hiện trạng và nhu cầu 

sử dụng của thiết bị giám sát, báo cáo Chủ tịch UBND tỉnh (qua Công an tỉnh) 

trước ngày 31/12/2025 để xem xét, chỉ đạo. 

+ Trên cơ sở báo cáo kết quả thực hiện của các đơn vị nêu trên, giao Công 

an tỉnh chủ trì, phối hợp với Sở Khoa học và Công nghệ tổng hợp, báo cáo, tham 

mưu cho Chủ tịch UBND tỉnh trước ngày 15/01/2026. 
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Yêu cầu các đơn vị, địa phương khẩn trương triển khai thực hiện nghiêm 

túc, hiệu quả các nội dung chỉ đạo nêu trên./. 

 

Nơi nhận: 
- Như trên; 

- Chủ tịch, các PCT UBND tỉnh (để b/c); 

- CVP, các PCVP UBND tỉnh; 

- VNPT Thanh Hóa (để phối hợp thực hiện); 

- Lưu: VT, CNXDKH, TDNC (Ph).                                                             

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

 

Cao Văn Cường 
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DANH SÁCH HIỆN TRẠNG THIẾT BỊ GIÁM SÁT 

(Kèm theo Công văn số            /UBND-TDNC ngày       /12/2025 

của Chủ tịch UBND tỉnh) 

 

STT Đơn vị đang quản lý 
Đơn vị nhận bàn giao 

theo dự án 

Tình trạng xử 

lý 
Ghi chú 

    1 UBND xã Lưu Vệ 
UBND huyện Quảng 

Xương 

Đang phối hợp 

xử lý 
 

2 UBND xã Cẩm Thủy 
UBND huyện Cẩm 

Thủy 

Đang phối hợp 

xử lý 
 

3 
UBND phường Tĩnh 

Gia 
UBND thị xã Nghi Sơn 

Đang phối hợp 

xử lý 
 

4 UBND xã Triệu Sơn 
UBND huyện Triệu 

Sơn 

Đang phối hợp 

xử lý 
 

5 UBND xã Hậu Lộc 
UBND huyện Hậu 

Lộc 

Đang phối hợp 

xử lý 
 

6 Thanh tra tỉnh Thanh tra tỉnh 
Đang phối 

hợp xử lý 
 

7 
Văn phòng UBND 

tỉnh 
 

Đang phối hợp 

xử lý 

Mượn máy chủ Sở 

Khoa học và Công 

nghệ để cài phần 

mềm giám sát, 

không thuộc dự án 

đầu tư SOC 

8 Sở Y tế Sở Y tế 
Đang phối 

hợp xử lý 
 

9 

Sở Giáo dục và Đào 

tạo 

’ 

Sở Giáo dục và Đào tạo 

Chưa cấu hình 

LAN trong hệ 

thống 

 

10 
UBND phường Hạc 

Thành 

UBND thành phố 

Thanh Hoá 

Chưa cấu hình 

LAN trong hệ 

thống 

 

11 
Sở Nông nghiệp và 

Môi trường 

Sở Nông nghiệp và 

Phát triển nông thôn 

Chưa cấu hình 

LAN trong hệ 

thống 

Sáp nhập 

Sở Tài nguyên và Môi 

trường 

Chưa kết nối 

trung tâm 

giám sát SOC 

Sáp nhập 
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12 Sở Tài chính 

Sở Tài chính 

Chưa cấu hình 

LAN trong hệ 

thống 

 

Sở Kế hoạch và Đầu tư 

Chưa kết nối 

trung tâm 

giám sát SOC 

Sáp nhập 

13 
Sở Dân tộc và Tôn 

giáo 
Ban Dân Tộc 

Chưa cấu hình 

LAN trong hệ 

thống 

 

14 Sở Xây dựng 

Sở Xây Dụng 

Chưa cấu hình 

LAN trong hệ 

thống 

 

Sở Giao thông vận tải 

Chưa kết nối 

trung tâm 

giám sát SOC 

Sáp nhập 

15 Sở Tư Pháp Sở Tư Pháp 

Chưa cấu hình 

LAN trong hệ 

thống 

 

16 UBND xã Nông Cống 
UBND huyện Nông 

Cống 

Chưa kết nối, 

sử 

dụng Đường 

truyền số liệu 

chuyên dùng 

 

17 

Ban Quản lý khu kinh 

tế Nghi Sơn và các 

khu công nghiệp tỉnh 

Ban Quản lý khu kinh 

tế Nghi Sơn và các khu 

công nghiệp tỉnh 

Chưa kết nối, 

sử 

dụng Đường 

truyền số liệu 

chuyên dùng 

 

18 
Văn phòng Đoàn 

ĐBQH&HĐND tỉnh 

Văn phòng Đoàn 

ĐBQH&HĐND tỉnh 

Chưa kết nối, 

sử 

dụng Đường 

truyền số liệu 

chuyên dùng 

 

19 Sở Công Thương Sở Công Thương 
Đã liên thông, 

kết nối 
 

20 
Sở Khoa học và Công 

nghệ 

Sở Khoa học và Công 

nghệ 

Chưa kết nối 

trung tâm 

giám sát SOC 

Chuyển trụ sở 

Sở Thông tin và Truyền 

thông 

Đã liên thông, 

kết nối 
Sáp nhập 

Trung tâm dữ liệu 
Đã liên thông, 

kết nối 
 

21 Sở Ngoại vụ Sở Ngoại vụ 
Đã liên thông, 

kết nối 
 



7 
 

22 Sở Nội vụ 

Sở Nội vụ 
Đã liên thông, 

kết nối 
 

Sở Lao Động, Thương 

binh và Xã hội 

Chưa kết nối 

trung tâm 

giám sát SOC 

Sáp nhập 

23 
Sở Văn hóa, Thể thao 

và Du lịch 

Sở Văn hóa, Thể thao 

và Du lịch 

Đã liên thông, 

kết nối 
 

24 
UBND phường Bỉm 

Sơn 
UBND thị xã Bỉm Sơn 

Đã liên thông, 

kết nối 
 

25 
UBND phường Sầm 

Sơn 

UBND thành phố Sầm 

Sơn 

Đã liên thông, 

kết nối 
 

26 UBND xã Bá Thước 
UBND huyện Bá 

Thước 

Đã liên thông, 

kết nối 
 

27 
UBND phường Đông 

Sơn 

UBND huyện Đông 

Sơn 

Đã liên thông, 

kết nối 
 

28 UBND xã Hà Trung UBND huyện Hà Trung 
Đã liên thông, 

kết nối 
 

29 UBND xã Hoằng Hóa 
UBND huyện Hoằng 

Hóa 

Đã liên thông, 

kết nối 
 

30 UBND xã Kim Tân 
UBND huyện Thạch 

Thành 

Đã liên thông, 

kết nối 
 

31 UBND xã Linh Sơn 
UBND huyện Lang 

Chánh 

Đã liên thông, 

kết nối 
 

32 UBND xã Mường Lát 
UBND huyện Mường 

Lát 

Đã liên thông, 

kết nối 
 

33 UBND xã Nga Sơn UBND huyện Nga Sơn 
Đã liên thông, 

kết nối 
 

34 UBND xã Ngọc Lặc UBND huyện Ngọc Lặc 
Đã liên thông, 

kết nối 
 

35 UBND xã Như Thanh 
UBND huyện Như 

Thanh 

Đã liên thông, 

kết nối 
 

36 UBND xã Như Xuân 
UBND huyện Như 

Xuân 

Đã liên thông, 

kết nối 
 



8 
 

37 UBND xã Hồi Xuân 
UBND huyện Quan 

Hoá 

Đã liên thông, 

kết nối 
 

38 UBND xã Quan Sơn 
UBND huyện Quan 

Sơn 

Đã liên thông, 

kết nối 
 

39 UBND xã Thiệu Hoá 
UBND huyện Thiệu 

Hoá 

Đã liên thông, 

kết nối 
 

40 UBND xã Thọ Xuân 
UBND huyện Thọ 

Xuân 

Đã liên thông, 

kết nối 
 

41 
UBND xã Thường 

Xuân 

UBND Huyện Thường 

Xuân 

Đã liên thông, 

kết nối 
 

42 UBND xã Vĩnh Lộc UBND huyện Vĩnh Lộc 
Đã liên thông, 

kết nối 
 

43 UBND xã Yên Định UBND huyện Yên Định 
Đã liên thông, 

kết nối 
 

44 

Chưa xác định đơn vị 

quản lý thiết bị sau 

khi giải thể 

Trung tâm Xúc tiến đầu 

tư tỉnh 

Chưa kết nối 

Trung tâm 

giám sát SOC 

Chuyển chức năng, 

nhiệm vụ về Văn 

phòng UBND tỉnh, 

Sở Văn hoá, Thể 

thao và Du lịch, Sở 

Công Thương 
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